Regulamin
konkursu ,,CTF na konferencje WHAT THE H@CK 2019”

§ 1. Postanowienia Ogoélne

. Regulamin konkursu p.n.: ,CTF na konferencie WHAT THE H@CK 2019” (dalej
zwanego ,Regulaminem”) okresla zasady przebiegu Konkursu, przyznawania
nagrod uczestnikom oraz warunki udziatu resortu obrony narodowej w Konferencji
SWVHAT THE H@CK 2019” , ktéra odbedzie sie w Warszawie w dniu 14 grudnia
2019 r. (dalej zwanej Konferencjg) w PGE Narodowy, Al. Ksiecia Jb6zefa
Poniatowskiego 1, 03-901 Warszawa.

. Organizatorem konferencji WHAT THE H@CK 2019 jest Fundacja Academic
Partners, z siedzibg w Warszawie (02-222) Al. Jerozolimskie 181B, postugujgca sie
nr NIP: 118-20-88-939, wpisana do KRS pod numerem 90000442304, zwanej
dalej Organizatorem.

. Organizatorem i sponsorem konkursu CTF na konferencji ,WHAT THE H@CK
2019” (dalej zwanego ,Konkursem), w rozumieniu postanowien regulaminu
Konferencji ,WHAT THE H@CK 2019”, jest Skarb Panstwa — Ministerstwo Obrony
Narodowej z siedzibg w Warszawie, (00-911) Al. Niepodlegtosci 218, postugujacy
sie nr NIP: 526-276-26-76, REGON: 000665337 zwany dalej Organizatorem
Konkursu.

§ 2. Czas trwania Konkursu

. Konferencja rozpocznie sie o godz. 08:30, a zakonczy o godzinie 18:00 w dniu 14
grudnia 2019 r.

. Rozwigzywanie zadan konkursowych rozpocznie sie o godz. 09:00, a zakonhczy o
godzinie 17:00.

. W przypadku rozwigzania zadan przez wszystkich uczestnikow Konkursu przed
uptywem przewidzianego czasu, okres trwania Konkursu, o ktorym mowa
w ust. 1, moze ulec skréceniu.

. Organizator Konkursu, po uprzednim dokonaniu oceny przedstawionych przez
uczestnikdw Konkursu rozwigzan, ogtosi wyniki Konkursu w dniu 14 grudnia 2019 r
0 godz. 18:00.
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§ 3. Warunki uczestnictwa

Konkurs skierowany jest do osob fizycznych, ktére w dniu rozpoczecia Konkursu
ukonczyty 18 lat i posiadajg petng zdolnos¢ do czynnosci prawnych;

Przed przystgpieniem do udziatu w Konkursie uczestnik powinien zapoznac sie
z Regulaminem Konferencji dostepnym na stronie www.wthconf.pl i Regulaminem
Konkursu dostepnym na stronie www.cyber.mil.pl,

Udziat w Konkursie jest rownoznaczny z akceptacjg Regulaminu Konkursu oraz
Regulaminu Konferencji przez uczestnika Konkursu oraz zobowigzaniem
uczestnika do przestrzegania ww. Regulaminow.

Zgtoszenie do Konkursu nastepuje elektronicznie przez formularz zgtoszeniowy.
Organizator Konkursu ogranicza licze miejsc do 500 uzytkownikéw. O udziale w
Konkursie decyduje kolejnos¢ zgtoszenia.

W szczegodlne uzasadnionych przypadkach Organizator Konkursu zastrzega sobie
prawo do odmowienia przyjecia zgtoszenia bez podania przyczyny.

§ 4. Przebieg Konkursu

Konkurs polega na rozwigzaniu zadan zamknietych przedstawionych przez
Organizatora Konkursu, na dedykowanej platformie, ktéra zostanie udostepniona
w dniu, o ktérym mowa w § 2 ust. 2.

Organizator Konkursu nie zapewnia uczestnikom stanowisk komputerowych, ani
komputerow przenosnych.

Organizator Konferencji zapewnia dostep do platformy wymienionej w pkt. 1 dla
komputera przenosnego uzytkownikdéw posiadajgcych uprawnienia administratora.
Momentem rozpoczecia Konkursu jest oficjalne przedstawienie tresci zadan
podczas otwarcia Konkursu. Dopiero od tego momentu mozliwe jest zaznajamianie
sie przez uczestnikdw Konkursu z trescig zadan i rozpoczecie ich rozwigzywania.

Organizator Konkursu zastrzega sobie prawo do zmiany terminéw przedstawienia
zadan, jesli taka zmiana bedzie uzasadniona wzgledami organizacyjnymi.

Po zapoznaniu sie z tematem zadan i ogtoszeniem otwarcia Konkursu uczestnicy
Konkursu majg maksymalnie 8 godzin na ich rozwigzanie.

Organizator Konkursu zastrzega sobie prawo modyfikacji zadan. Kazdy uczestnik
Konkursu bedzie powiadomiony o wprowadzonej modyfikacji poprzez platforme
wymieniong w pkt. 1.

Organizator Konkursu zastrzega sobie prawo do ograniczenia liczby uczestnikow
Konkursu bez podania przyczyny w szczegolnosci w przypadku wystgpienia
probleméw logistycznych lub technicznych. W takim przypadku o dopuszczeniu
uczestnikdéw do Konkursu decyduje kolejnos¢ zgtoszen.

Organizator Konkursu nie zapewnia uczestnikom Konkursu zadnych srodkow
technicznych do rozwigzania zadan.

10.Uczestnik konkursu zdobywa punkty w trakcie realizacji zadania.


http://www.wthconf/
http://www.wthconf/

11.0rganizator Konkursu nie ponosi odpowiedzialnosci w przypadku wystgpienia
niezaleznych od Organizatora Konkursu trudnos$ci technicznych w okresleniu liczby
zdobytych punktow i wytonieniu zwyciezcow.

§ 5. Zasady oceny zadania konkursowego

1. Nagrody w Konkursie otrzymajg zdobywcy najwiekszej liczby punktow.

2. W przypadku rownej liczby punktdow o kolejnosci decyduje czas osiggniecia
ostatecznego wyniku. Pierwszenstwo uzyskuje uczestnik Konkursu, ktéry wykona
zadania najszybcie;j.

3. W przypadku réwnej liczby punktéw i takiego samego czasu osiggniecia
ostatecznego wyniku, o Kkolejnosci decyduje liczba udzielonych btednych
odpowiedzi. Pierwszenstwo uzyskuje indywidualny uczestnik Konkursu, ktory
posiada najmniejszg liczbe btednych odpowiedzi.

4. Wyniki Konkursu ogtasza przedstawiciel MON.

5. Decyzja przedstawiciela MON wyszczegdlnionego w § 5. pkt. 4 jest ostateczna
i nie podlega odwotaniu.

6. Wyznaczone przez Dostawce Konkursu osoby zapewnig dorazng pomoc
techniczng podczas trwania catego Konkursu.

7. Dostawca zapewni uczestnikom oraz Organizatorowi Konkursu kanat
komunikacyjny (np. czat) umozliwiajgcy zgtaszanie problemoéw z platformg
i zadaniami w czasie trwania Konkursu

8. Uczestnicy Konkursu zobowigzujg sie wykonac¢ zadania stanowigce przedmiot
Konkursu z nalezytg starannoscig i w ramach scistej wspoétpracy z Organizatorem
Konkursu.

9. Uczestnikom Konkursu nie wolno, pod rygorem natychmiastowego wykluczenia
Z udziatu w Konkursie, podejmowaé prob uzyskania dostepu do tresci zadania
przed rozpoczeciem Konkursu.

10. Organizator Konkursu ma prawo wykluczy¢ uczestnika z Konkursu, jezeli stwierdzi
m.in.: ztamanie przez niego postanowien Regulaminu, proby rozpoznania i ataki na
infrastrukture teleinformatyczng, niszczenie infrastruktury, kopiowania danych z
systemu przez uczestnikbw konkursu, do ktérego bedg mieli dostep podczas
rozwigzywania zadania lub zajdzie podejrzenie naruszenia przez uczestnika
Konkursu przepisbw prawa powszechnie obowigzujgcego. W przypadku
podejrzenia naruszenia przez uczestnika Konkursu przepisow prawa. Organizator
konkursu powiadomi o tym zdarzeniu organy scigania oraz Organizatora
konferencji.

§ 6. Rozstrzygniecie Konkursu. Nagrody

1. Rozstrzygniecie Konkursu nastgpi w dniu 14 grudnia 2019 r.

2. Zwyciezcy Konkursu zostang powiadomieni o wynikach Konkursu w formie ustnej,
lub pocztg elektroniczng (na adres e-mail podany przez nich w formularzu
zgtoszeniowym do Konkursu. Podanie nieprawdziwego lub nieaktualnego adresu
mail skutkuje wykluczeniem z Konkursu).



. Organizator Konkursu zastrzega sobie prawo do wskazania bez podania przyczyny

innego terminu rozstrzygniecia Konkursu i wreczenia nagréd.

. Warunkiem wydania nagréd Laureatom Konkursu, o ktérych mowa w ust. 6 i 10,

jest:

— obecnos¢ Zwyciezcy na scenie, podczas ogtaszania wynikow Konkursu. Brak
obecnosci powoduje utrate nagrody,

— podanie osobiscie Organizatorowi Konkursu danych niezbednych do
przekazania nagrody w tym imie i nazwisko, prawdziwy i aktualny adres mail,

— dane nalezy przekazac¢ najpdzniej do dnia 14 grudnia 2019 r. W przypadku
nieprzekazania Organizatorowi Konkursu przez Laureata kompletnych danych,
o ktérych mowa powyzej, nagroda z przyczyn niezaleznych od Organizatora
Konkursu moze nie zostac¢ Laureatowi Konkursu wydana.

. W Konkursie zostang wytonionych dziesieciu indywidualnych uczestnikow

Konkursu.

Nagrody w Konkursie stanowig upominki przygotowane przez przedstawicieli

MON, ktérych warto$¢ nie przekracza 200 zt.

Organizator Konkursu, oprocz przyznania nagréd okreslonych w ust. 6, zastrzega

sobie prawo ztozenia wybranym uczestnikom Konkursu, propozycji zatrudnienia

we wskazanym przez Organizatora Konkursu podmiocie na ustalanych

indywidualnie warunkach.

§ 7. Dane osobowe

Administratorem danych osobowych uczestnikow Konkursu w rozumieniu art. 13
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) —
RODO jest Minister Obrony Narodowej reprezentowany przez Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni adres: Warszawa, ul. Rakowiecka 2.
Administrator danych osobowych powotat administratora bezpieczenstwa
informacji nadzorujgcego prawidtowos¢ przetwarzania danych osobowych,
z ktérym mozna skontaktowa¢ sie za posrednictwem adresu e-mail:
ncbc.iod@ron.mil.pl.

Dane osobowe uczestnikow Konkursu bede przetwarzane wytgcznie w zakresie
prowadzenia i realizacji Konkursu.

Podanie danych przez uczestnikow Konkursu jest dobrowolne i konieczne dla
uczestnictwa w Konkursie.

Przystgpienie przez uczestnika do Konkursu oraz podanie przez niego danych,
jest rownoznaczne z wyrazeniem zgody przez uczestnika Konkursu na
wykorzystanie i przetwarzanie jego danych osobowych dla celéw zwigzanych
z przeprowadzanym Konkursem, w szczegodlnosci wytonienia zwyciezcow,
przyznania nagrody oraz dokumentowania Konkursu, w tym wykonania
obowigzkdéw publicznoprawnych przez Organizatora Konkursu.
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Uczestnikowi Konkursu, ktory podat swoje dane osobowe przystuguje prawo
wglagdu w swoje dane osobowe oraz prawo ich poprawienia, a takze ograniczenia
przetwarzania i prawo wniesienia sprzeciwu. Przystuguje mu takze prawo
odwotania w kazdym czasie zgody na przetwarzanie jego danych osobowych.
W takim wypadku oznacza to pozbawienie uczestnika mozliwosci udziatu
w Konkursie i ewentualnego prawa do nagrody. Organizator Konkursu bedzie mogt
kontaktowac sie z uczestnikami Konkursu e-mailowo.

Organizator Konkursu zastrzega sobie prawo dokumentac;ji i utrwalania wybranych
zdarzen w ramach Konkursu, wigcznie z rejestrowaniem dzwieku
i obrazu, a w szczegolnosci utrwalania wizerunku uczestnikow Konkursu w celu
pozniejszego  wykorzystania tych materiatbw do celow zwigzanych
z informowaniem przez Organizatora Konkursu o przebiegu Konkursu i jego
wyniku oraz innych celéw zwigzanych z Konkursem.

Udzielenie zgody uczestnika Konkursu na wykorzystanie wizerunku jest
dobrowolne.

Uczestnikom konkursu przystuguje prawo wniesienia skargi do Generalnego
Inspektora Ochrony Danych Osobowych.

Organizator Konkursu os$wiadcza, iz dane uczestnikbw Konkursu nie bedag
przetwarzane w sposob zautomatyzowany i nie bedg poddawane profilowaniu.
Dane Uczestnikow Konkursu nie bedg udostepniane podmiotom zewnetrznym
z wyjatkiem sytuacji przewidzianych wtasciwymi przepisami prawa.

Dane Uczestnikbw Konkursu bedg przechowywane przez okres niezbedny do
realizacji celow okreslonych w niniejszym regulaminie.

Organizator Konkursu stosuje srodki techniczne i organizacyjne majgce na celu
nalezyte, odpowiednie do zagrozeh oraz kategorii danych objetych ochrong
zabezpieczenia powierzonych danych osobowych. Organizator Konkursu wdrozyt
odpowiednie srodki, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku
z uwzglednieniem stanu wiedzy technicznej, kosztu wdrozenia oraz charakteru,
zakresu, celu i kontekstu przetwarzania oraz ryzyko naruszenia praw i wolnosci
0so6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.
Organizator w szczegolnosci uwzglednia ryzyko wigzgce sie z przetwarzaniem
danych wynikajgce z:

1) ich przypadkowego lub niezgodnego z prawem zniszczenia,

2) utraty, modyfikacji, badz nieuprawnionego ujawnienia danych,

3) nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

§ 9. Zasady poufnosci

Uczestnicy Konkursu sg zobowigzani do zachowania w poufnosci tresci zadan
konkursowych oraz wszelkich informaciji, wiedzy, danych, jak réwniez wszelkich
dokumentéow i projektow dokumentow (takze w postaci nieukohczonej)
udostepnionych przez Organizatora Konkursu Iub opracowanych przez
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uczestnikbw Konkursu i/lub przygotowanych przez uczestnikow Konkursu

w okresie wskazanym w § 2 ust. 1 Regulaminu Konkursu oraz 14 miesiecy po jego

zakonczeniu, ktore:

1) dotyczg Organizatora Konkursu (lub podmiotéw z nim powigzanych) oraz
dziatalnosci Organizatora Konkursu (lub podmiotéw z nim powigzanych),
w szczegolnosci informacji stanowigcych prawnie chroniong tajemnice
Organizatora Konkursu, wszelkich informacji o charakterze technicznym,
technologicznym (w tym wszelkie dokumenty, specyfikacje, projekty, plany,
rysunki, oprogramowanie, dane, probki, prototypy), prawnym, handlowym lub
organizacyjnym, jak réwniez informacji odnoszacych sie do jej strategii,
personelu, spraw finansowych lub przysztych planéw, perspektyw, lub innych
informacji posiadajgcych wartos¢ gospodarczg, a takze informacji uzyskanych
w wyniku analizy lub przetworzenia dostarczonych informacji (w tym danych
osobowych) oraz:

a) nie zostaty podane do publicznej wiadomosci,

b) ktore uczestnicy Konkursu uzyskali i/lub ktore mogg staC sie im znane
w toku rozmow i/lub w zwigzku z wykonywaniem przez uczestnikow
Konkursu obowigzkéw wynikajgcych z Konkursu, niezaleznie od tego, czy
informacje te sg w formie pisemnej, ustnej czy w jakiejkolwiek innej formie,
jak réwniez niezaleznie od tego, czy informacje te, wiedza lub dokumenty sg
wyraznie oznaczone jako poufne (zwane dalej ,,Informacjami Chronionymi”).

2. W celu unikniecia jakichkolwiek watpliwosci, Organizator Konkursu informuje, ze
uzyte w Regulaminie okreslenie Informacje Chronione nie stanowig informac;ji
niejawnych w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t.j. Dz. U. z 2019 poz. 412 ze zm.).

3. W celu unikniecia jakichkolwiek watpliwo$ci, Organizator Konkursu okresla
.informacje, wiedze i dokumenty, ktére nie zostaty podane do publicznej
wiadomosci” jako informacje, wiedze i dokumenty, ktére nie sg ujawnione przez
Organizatora Konkursu, jak rowniez nie zostaty przez niego opublikowane
w prasie ani innych srodkach masowego przekazu lub zawarte w jakimkolwiek
publicznym o$wiadczeniu ztozonym przez organy Organizatora Konkursu lub jej
upowaznionych przedstawicieli.

4. Organizator Konkursu informuje ponadto, iz w celu unikniecia jakichkolwiek
watpliwosci, Informacjami Chronionymi nie sg informacje, wiedza, dane,
dokumenty:

1) w stosunku do ktorych uczestnik Konkursu moze wykazac, ze byty w jego
posiadaniu lub byty mu znane poprzez ich wykorzystywanie lub zapis w aktach
albo komputerach lub na innych nosnikach danych przed uzyskaniem od
Organizatora Konkursu i nie zostaty uprzednio uzyskane przez uczestnika
Konkursu od Organizatora z zastrzezeniem ich poufnego charakteru,

2) ktoére uczestnik Konkursu uzyskat ze zrodta innego niz Organizator Konkursu
bez naruszenia przez uczestnika Konkursu ani przez to zrédio zadnego
zobowigzania do zachowania poufnosci.



5. Uczestnik Konkursu zobowigzuje sie zwréci¢ Organizatorowi Konkursu wszelkie
urzgdzenia, dokumenty (wtgczajgc ich kopie) oraz nosniki danych niezwtocznie po
ich wykorzystaniu lub uzyciu dla realizacji Konkursu oraz usung¢ dane
i informacje zapisane w pamieci komputera lub na innych nosnikach danych.

6. Na zgdanie Organizatora Konkursu, uczestnik Konkursu w kazdym czasie, bez
nieuzasadnionej zwtoki (ale nie pdzniej niz w terminie 2 (dwdch) dni od dnia
otrzymania przez niego takiego zgdania), zwrdci lub trwale zniszczy dokumenty
i dane, wigczajgc wszelkie ich kopie dowolnego rodzaju (w tym wszelkie dane
i informacje zapisane w pamieci komputera lub na innych nosnikach informac;ji)
zawierajgce Informacje Chronione. Niezwlocznie po dokonaniu powyzszych
czynnosci (zniszczeniu), na zadanie Organizatora Konkursu, uczestnik Konkursu
zobowigzuje sie ztozy¢ Organizatorowi Konkursu na pismie o$wiadczenie
potwierdzajgce, iz dokumenty i dane, o ktérych mowa powyzej oraz ich kopie
zostaty trwale zniszczone, w tym usuniete z pamieci komputeréw lub innych
nosnikow informacji uczestnika Konkursu.

7. Informacje Chronione bedg wykorzystywane przez uczestnika Konkursu wytgcznie
w zakresie bezposrednio zwigzanym z wykonywaniem obowigzkéw wynikajgcych
z realizacji Konkursu. W przypadku ujawnienia innych informaciji, niz te, ktére sg
niezbedne dla realizacji Konkursu, bedg one rowniez traktowane, jako Informacje
Chronione w rozumieniu Regulaminu.

8. Organizator Konkursu informuje, ze zobowigzanie do zachowania w poufnosci
Informacji Chronionych obejmuje miedzy innymi:

1) zakaz rozpowszechniania, kopiowania lub dystrybucji Informacji Chronionych
osobom i podmiotom trzecim i/lub nieupowaznionym osobom, posrednio bgdz
bezposrednio;

2) zakaz ujawniania Informacji Chronionych Iub udostepniania ich osobom
i podmiotom trzecim i/lub nieupowaznionym osobom, posrednio badz
bezposrednio;

3) zakaz przekazywania Informacji Chronionych osobom i podmiotom trzecim i/lub
nieupowaznionym osobom, posrednio bgadz bezposrednio;

4) zakaz potwierdzania i/lub sktadania komentarzy dotyczgcych Informacii
Chronionych wobec oséb i podmiotéw trzecich i/lub nieupowaznionych oséb,
posrednio bagdz bezposrednio;

5) obowigzek niezwilocznego  powiadomienia  Organizatora  Konkursu
o zaistnieniu takich okolicznosci, jak w szczegolnosci prowadzenie
postepowania sgdowego lub administracyjnego, z ktérych wynika, obowigzek
prawny ujawnienia Informacji Chronionych,

6) obowigzek niezwtocznego poinformowania Organizatora Konkursu o fakcie
utraty, ujawnienia lub powielenia Informacji Chronionej i/lub niedotrzymania
warunkéw Regulaminu;

7) zakaz wykorzystywania lub postugiwania sie Informacjami Chronionymi,
posrednio badz bezposrednio, w celu uzyskania korzysci przez uczestnika
Konkursu i/lub inne osoby lub podmioty trzecie.
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Uczestnik Konkursu zobowigzuje sie, iz bez uprzedniej pisemnej zgody
Organizatora Konkursu nie przekaze Informacji Chronionych Organizatora
Konkursu, ani w catosci ani w czesci, zadnej osobie trzeciej ani zadnemu
podmiotowi.

Na podstawie Regulaminu uczestnik Konkursu nie jest uprawniony do
przekazywania Informacji Chronionych podmiotom powigzanym z nim osobowo
lub kapitatowo.

Uczestnik Konkursu zobowigzuje sie do naprawienia wszelkich szkod
poniesionych przez Organizatora Konkursu w wyniku naruszenia przez uczestnika
Konkursu postanowien § 9.

Uczestnik Konkursu zobowigzuje sie do stosowania odpowiednich srodkéw
zabezpieczajgcych Informacje Chronione przed dostepem do nich przez osoby
nieuprawnione.

Uczestnik Konkursu oraz osoby upowaznione do zachowania poufnosci sg
zobowigzane do przestrzegania uregulowan wewnetrznych aktow prawnych
Organizatora Konkursu dotyczgcych bezpieczenstwa informacji.

§ 10. Odpowiedzialnos¢

Organizator Konkursu nie ponosi odpowiedzialnosci za brak mozliwosci
przekazania nagrody w przypadku podania przez uczestnika Konkursu
nieprawidtowych, niepetnych lub nieprawdziwych danych osobowych, danych
kontaktowych oraz innych informacji uniemozliwiajgcych wydanie nagrody.

Kazdy uczestnik Konkursu moze wycofac¢ sie z Konkursu w dowolnym czasie.
Wycofanie jest rownoznaczne z utratg prawa do nagrody.

§ 11. Postanowienia koncowe

Organizator Konkursu zastrzega sobie prawo ostatecznej interpretacji zapisow
Regulaminu.

Organizator Konkursu zastrzega sobie prawo odwotania lub zakonczenia Konkursu
przed czasem bez podania przyczyny.

Organizator Konkursu zastrzega sobie prawo do dokonania zmian w Regulaminie
bez konsultacji z uczestnikami Konkursu.

W przypadku sporu zwigzanego z uczestnictwem w Konkursie, zostanie on
poddany pod rozstrzygniecie sgdu powszechnego wtasciwego dla siedziby
Organizatora Konkursu.

Regulamin obowigzuje od momentu jego publikacji.



