


Szanowni Panstwao,

ostatnie lata przyniosty Polsce
i sSwiatu szereg nowych wyzwan
W obszarze cyberbezpieczenstwa.Dzis,
aby zapewnic skutecznag ochrone
panstwa 1 jego obywateli w silnie
zdigitalizowanym $rodowisku niezbed-
ne sa zdecydowane dziatania. Takie
dziatania podejmuje Ministerstwo
Obrony Narodowej w ramach programu
cyber.mil.pl. Nasz pomyst na

to jak zwiekszyc¢ bezpieczen-

stwo Polskiwcyberprzestrze-

ni to inwestycja w edukacje

oraz state wzmacnianie

i unowoczesnianie wtasnych

zasobow wsparte konsolida-

cja narodowego potencjatu.

Catos¢ zas$ dopeinia szeroka Mariusz Blaszczak,

wspoipraca miedzynarodowa. Minister Obrony Narodowej
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Program cyber.mil.pl to przede wszystkim ludzie - doskona-
le wyszkoleni specjalisci. Duma napawa mnie fakt, ze gdy
dzis w Polsce lub na s$Swiecie dzieje sie cos$ zwigzanego

Z bezpieczenstwem w cyberprzestrzeni Wojsko Polskie jest

tam obecne. Rozwigzania przygotowywane przez polskich

wojskowych cyberspecjalistéw nietylkowygrywajg miedzyna-
rodowe konkursy, ale stuzg przede wszystkim zapewnieniu
bezpieczenstwa Polsce, tak jak specjalistyczne oprogramo-

wanie wykorzystywane podczas epidemii koronawirusa.

Dlatego tak wazne sg $rodki finansowe na realizacje zadan
zwigzanych z cyberbezpieczenstwem. W latach 2020-2035 na

realizacje zadan w obszarze kryptologii, cyberbezpieczen-

stwa oraz rozwoju i utrzymania sieci teleinformatycznych
planujemy przeznaczyc¢ srodki w wysokosci ok. 10 mld PLN
w ramach Planu Modernizacji Technicznej.

Mam tez $wiadomos$¢ duzej rywalizacji na rynku pracy

0 ekspertéw w tym obszarze. Zalezy mi na tym, zeby wojsko

obok nowoczesnego sprzetu 1 statego rozwoju mozliwosci

edukacyjnych, oferowalto réwniez atrakcyjne wynagrodzenia
dla ekspertow. Dlatego zdecydowatem, ze zotnierze zajmuja-

cy sie tematyka ,cyber”, ,krypto” oraz IT otrzymajg staty
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- comiesieczny dodatek stuzbowy oraz specjalng rocznag

premie.

0d czasu =zainicjowania programu cyber.mil przeszlismy

diuga droge, juz teraz wyraznie widac¢, ze zatozenia jakie

przvjelismy byly stuszne. Jestem pewien, Ze to o czym

mozecie Panstwo przeczytac w tej publikaciji jest znakomitym
fundamentem do dalszej budowy naszej wspdlnej cyberod-
pornosci.
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Pierwszy kwartal 2020 r. to kolejne dziatania zrealizowane
przez MON wramach wprowadzania programu CYBER.MIL.PL,
ktory zostat uruchomiony w 2019 r. dla podniesienia

bezpieczenstwa Polski i Polakéw w cyberprzestrzeni.
We wszystkich czterech gtownych obszarach, na jakie zostat

N
podzielony program, mozemy mOwic¢ o znaczacym postepie.
To dobry prognostyk na przysztosc. /

Nawet bardzo pobiezny przeglad dotyczacy tylko wybranych, &
sfinalizowanych w pierwszym kwartale roku projektow

z obszaru cyberbezpieczenstwa wskazuje, ze kompleksowe (-
zmiany postepujg w dobrym kierunku, w sposob zsynchro- 3
nizowany i skoordynowany, a przede wszystkim - zgodnie

Z wypracowanym planem realizowanym przez RON z determi- Tomasz Zdzikot, Sekretarz Stanu w MON,

nacja i konsekwencja. Peinomocnik Ministra Obrony Narodowej

do spraw Bezpleczefistwa Cyberprestrzeni
Dzis, niemal rok po uruchomieniu programu CYBER.MIL.PL, {od 15.01.2018 r. do 3.04.2020 r.]

mozemy z satysfakcjg potwierdzic, ze stat sie on efektyw-
ng platforma, na ktdorej budujemy narodowe zdolnosci

bezpieczenstwa w cyberprzestrzeni.

CYBER.MIL.PL




gen. bryg. Karol Molenda,

Dyrektor Narodowego Centrum Bezpieczenstwa Cyherprzestrzeni,

Peinomocnik MON do spraw utworzenia Wojsk Obrony Cyhbherprzestrzeni
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Cyherprzestrzen stanowi codzienne wyzwanie w pracy
i na stuzbie kazdego z nas. To jedyna domena operacyjna
stworzona przez cztowieka, nad ktdra kazdego dnia staramy
sie panowat¢, oczywiscie stanowi to nielada wyzwanie, gdyz
obhszar ten nie tylko nie ma jednoznacznej definicji, ale
takze granic. Co wiecej rozwdj technologiczny z zatozenia

wyklucza ich okreslenie.

Z tego powodu aktywnos$ci zoitnierzy podejmowane w trybie
24/7/365 w cyberprzestrzeni wykluczajg dziatanie w pojedyn-
ke. To kolektywna praca organizacji, instytucji krajowych,
NATO czy UE, a przede wszystkim to zadanie nas wszystkich

- ludzi, ktorzy w nich pracuja, czy stuza.

W I. kwartale 2020 r. jako NCBC zrealizowalismy wszystkie
wyznaczone sobie cele w tym zakresie, w szczegolnosci
sykcesywnie rozwijamy CSIRT-MON oraz Wojska Obrony

Cyberprzestrzeni.

Wramach programu Cyber.mil.pl zawieramy sojuszeirozwijamy
wspoiprace z ekspertami z szeroko pojetego obszaru IT, krypto

i cyber podczas ¢wiczen, konferenciji, czy wizyt partnerskich.
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Jaki jest nasz cel?

KONSOLIDACJA I BUDOWA
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1 . STRUKTUR CYBERBEZPIECZENSTWA

| | CYBER.MIL.PL to program realizowany przez I.

Ministerstwo Obrony Narodowej, ktdrego giownym
zadaniem jest zwiekszenie bezpieczefnstwa

i panstwa i ohywateli w cyberprzestrzeni. Program
‘PI’VDSZPSPCLLFIRI\%FE?DIZEEEEEV]?D%\;EI}EJ opiera sie na czterech kluczowych filarach.

konsolidacja i budowa struktur cyberbezpieczenstwa,
wspotpraca i budowanie silnej pozycji miedzynarodowej,
edukacja, szkolenia i treningi,

podniesienie poziomu bezpieczenstwa resortowych

i wojskowych sieci oraz systemow.

EDUKACJA, SZKOLENIE, TRENINGI
W ubiegtym roku Mariusz Btaszczak, minister obrony narodowej,
zainaugurowat program CYBER.MIL.PL. To szereg zaplanowa-
nych dziatan, ktére pozwolg m.in. na utworzenie nowego rodzaju
wojsk - Wojsk Obrony Cyberprzestrzeni, pozyskanie i wyksztat-

cenie najlepszych specjalistow =zajmujacych sie informaty-
PODNIESIENIE POZIOMU
BEZPIECZENSTWA

ka i kryptologiag, ktorzy zasilg resort obrony narodowej, oraz

RESORTOWYCH I WOJSKOWYCH zapewnienie odpowiedniego poziomu wydatkéw na realizacje
SIECI ORAZ SYSTEMOW

zadan w obszarze kryptologii, cyberbezpieczenstwa oraz rozwoju
i utrzymania sieci teleinformatycznych. Przede wszystkim
to program, ktory zwiekszy bezpieczenstwo Polski i Polakow

w cyberprzestrzeni.
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Co udalo nam sie zrohié w I. kwartale 2020 r.? skype, messenger, strony www, facebook, twitter, LinkedIn,
instagram. Chcemy, aby praca i stuzba wojskowa w obszarze

cyber, krypto i IT byta pod kazdym wzgledem atrakcyjna.
1 . Obok unikalnych wyzwan, z ktorymi na co dzien - w trybie
24/7/365 - moga zmierzy¢é sie cyber-specjalisci, praca
W resorcie obrony narodowej to tez mozliwos¢c wspotpracy
z najlepszymi ekspertami, satysfakcja z mozliwosci stania
na strazy bezpieczenstwa kraju, ale tez mozliwo$¢ rozwoju
osobistego poprzez: specjalistyczne kursy, szkolenia,

studia (w tym podyplomowe i doktoranckie) oraz atrakcyjne

MM/ W ramach pierwszego filaru programu CYBER.MIL.PL, wynagrodzenie.
zwigzanego z konsolidacja i budowaniem silnych struktur

zwigzanych 2z cyberbepieczenstwem w resorcie obrony

narodowej, duzy nacisk =zostal polozony na pozyskanie Dodatki do uposazenia ZDlnlEl‘ZY Ogo

iutrzymanie najlepszych ekspertow. Resort Obrony Narodowej
(RON]) nieszablonowo podchodzi do rekrutacji kandydatow
i kieruje sie zasadg maksymalnego utatwienia oraz skracania

procedur. Kontakty z kandydatami odbywajg sie z wykorzy- ]
staly miesieczny dodatek jednorazowy dodatek

staniem wspo6iczesnych 1 atrakcyjnych mnarzedzi: m.in. .,
P v viny € roczny za grudzien

od 450 od 100%
do 2100 zt do nawet 620%

W lutym 2020 r. weszta w zycie zmiana rozporzadze-
nia MON w sprawie dodatkéw do uposazenia zasadnicze-

go zotnierzy zawodowych. W jej wyniku zotnierze zajmujg-

10 11
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cy stanowiska w Narodowym Centrum Bezpieczenstwa
Cyberprzestrzeni, Centrum Operacji Cybernetycznych oraz
Centrum Projektow Informatycznych w obszarze cyberbez-
pieczenstwa, kryptologii lub projektowania i programowa-
nia, otrzymujg miesieczny dodatek w wysokosci od 450 do
2100 zit. W przypadku, gdy przestuza rok kalendarzowy na
danym stanowisku otrzymaja takze jednorazowy dodatek

w wysokosci od 100% do nawet 620% kwoty miesiecznego

dodatku otrzymanego w grudniu danego roku.

Ramie w ramie z TOAW

Rekrutacja ekspertow do struktur cyber jest gra zespoto-
wa 1 jednym z najwazniejszych zdan na 2020 r. wszystkich
jednostek w resorcie obrony narodowej. Istotng inicjatywa
w tym obszarze byito powotanie w styczniu 2020 r. nowego
Biura ds. Programu Zostan Zoitnierzem Rzeczypospolitej,

ktorego dyrektorem zostat gen. bryg. Artur Debczak.

12

W celu opracowania wspolnej strategii dziatan

w obszarze rekrutacji do struktur cyber, w lutym 2020 r.
w NCBC zorganizowano spotkanie instytucji odpowiedzial-
nych za rekrutacje zotnierzy do struktur z TOAW - Terenowy-
mi Organami Administracji Wojskowej: szefami Wojewodz-
kich Sztabow Wojskowych 1 komendantami Wojskowych

Komend Uzupeinien.

Resortowa infolinia rekrutacyjna

.: ¢
W marcu 2020 r. NCBC uruchomito pierwsza w resorcie

obrony narodowej infolinie rekrutacyjna, gdzie pod numerem

509-677-777, w dni robocze od godz. 8.00 do 20.00, wszyscy

cywilni i wojskowi kandydaci znajdg informacje o mozliwosci

podjecia pracy lub stuzby w naszych strukturach.

13
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Budowa ducha zespoiu F
N2

Zalezy mnam na budowaniu poczucia tozsamosci
z Wojskiem Polskim w oparciu o tradycje i tzw. ,team spirit”,
czyli ducha zespotu. To dlatego, utworzone w 2019 r. NCBC
otrzymato patrona i od lutego 2020 r. nosi imie wybitnego
polskiego kryptologa, ktary przyczynit sie do ,ztamania” kodu
niemieckiej maszyny szyvfrujagcej ENIGMA - Jerzego Witolda

Rozyckiego. Dodatkowo - w marcu 2020 r. - NCBC otrzyma-

1o odznake pamiatkowa, oznaki rozpoznawcze na mundur

wyjsciowy i polowy oraz proporczyk na beret.

14

Razem w walce z COVID-19

W marcu 2020 r. NCBC i Rzagdowe Centrum Bezpieczen-

stwa (RCB) podpisaty porozumienie istotne dla podniesie-
nia bezpieczenstwa Polski i Polakow, w ktorym zobowigzaty
sie do wspolnego dziatania w zakresie zwalczania COVID-19
oraz wywotanych tg chorobg sytuacji kryzysowych. Wspalne
dziatania obydwu instytucji polegajga na zapewnieniu
funkcjonowania oprogramowania GisCOVID-19, ktére pozwala
na szybsze i precyzyjniejsze reagowanie na rozwdj sytuacji
zwigzanej z COVID-19. W tym celu NCBC udostepnito RCB
infrastrukture teleinformatyczng oraz wsparcie eksperckie

do prawidtowego jej funkcjonowania.

Takze w marcu 2020 r. zostato opracowane cyfrowe
srodowisko pracy dla uzytkownikow ze struktur resortu
obrony narodowej umozliwiajgce zdalny dostep do wybranych

aplikacji. Rozwiazanie to jest szczegdlnie istotne w sytuacji

15
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Swiatowej walki z pandemia koronawirusa zapewniajac
maksimum bezpieczenstwa kadrze i pracownikom Waojska

Polskiego.

Zolnierze Zespotu Dziatan Cyberprzestrzennych
Dowddztwa Wojsk Obrony Terytorialnej wspolnie z podchora-
zymi Wojskowej Akademii Technicznej oraz eksperta-
mi z NCBC wuruchomili platforme wsparcia samorzadow,
organow sanitarnych i podmiotéw leczniczych pod adresem:

https://pomocwot.ron.mil.pl

Aplikacja pod nazwa: pomocWOT taczy koordynatorow
ds. wsparcia w brygadach WOT z pracownikami instytu-
cji odpowiedzialnych =za realizacje zadan zwiazanych
z niesieniem pomocy. Dodatkowo, pracownik o$rodka pomocy
spotecznej lub Caritas ma mozliwos¢ sledzenia postepu
realizacji zgtoszenia. Wczesniej informacje byty przekazy-

wane przez telefon, co zacznie wydtuzato proces.

WSPARCIE PSYCHOLOGICZNE

INEOUINTK 4 DLA 0SGB ZNAJDUJACYCH SIE
W @IS KAOB RONY AFER WO RAAL N E) W KRYZYSIE ZWIAZANYM

OIS 1 KWARANTANNA LUB LECZENIEM
#COVID19

800,100 102

WSPIERAMY POLAKOW
W WALCE Z #KORONAWIRUS

16

Eksperci-informatycy z NCBC i Wojskowej Akademii

Technicznej stworzyli w marcu br. aplikacje pod nazwg
Health Environment for Living in Pandemia (H.E.L.P.], ktorej
celem jest wyszukiwanie osob z koronawirusem znajduja-
cych sie w poblizu i powstrzymanie przed jego dalszym
rozprzestrzenianiem sie poprzez ostrzeganie uzytkownikow
telefondw komorkowych przed grozacym im niebezpieczen-
stwem. Aplikacja zostata zrealizowana w ramach #Buildfor-
COVID19 Global online Hackathon - miedzynarodowego
przedsiewziecia zorganizowanego na platformie DEVPOST
i wspieranego przez World Health Organization i naukowcow
z Chan Zuckerberg Biohub. Lacznie do rywalizacji przysta-

pito 18000 ludzi i zgtoszono 1500 projektow z catego $wiata.

17
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Miedzynarodowe hackathony

Drugi filar programu, czyli edukacja, szkolenie i trening,
to takze kolejny sukces. Potwierdza go zwyciestwo naszych
wojskowych ekspertéw w NATO TIDE Hackathon. W lutym br.
w Monachiumnajlepszy okazalsie zespotjednostki podporzad-

kowanej NCBC - Centrum Projektow Informatycznych. Wartym

podkreslenia jest fakt, ze to trzeci z rzedu triumf druzyn

18
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z MON w tym wymagajacym konkursie. W 2018 r. w Czarnogo-
rze i w 2019 r. w Warszawie reprezentanci z resortu obrony
narodowej takze stawali na najwyzszym podium zawodow
organizowanych przez Sojusznicze Dowodztwo ds. Transfor-

macji (NATO Allied Command Transformation].

Szkota Podoficerska SONDA

—]

AN

Jako dopetnienie catej struktury szkoleniowej Wojsk
Obrony Terytorialnej (pomiedzy funkcjonujace juz szkolenia
szeregowych oraz kandydatéw na oficeréw w ramach kursu
Agryvkola) w 2020 r. ruszata utworzona 1 pazdziernika 2019 1.
Szkota Podoficerska SONDA w Zegrzu i Toruniu. Szkota
wyksztatci ok. B00 kandydatow na podoficerow rocznie
w zakresie tacznosci i informatyki (Zegrze) oraz podofice-
row WOT o specjalnosci piechota (Torun). Projekt taczy:
dziedzictwo Szkoty Nizszych Dowddcow AK, model ksztatce-
nia podoficerskiego z USA i polskie doswiadczenia. Uwzgled-

nia obecne potrzeby Wojska Polskiego.

19
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Cyber szkolenia

)

W lutym 2020 r. na terenie Akademii Sztuki Wojennej,
NCBC przeprowadzito szkolenie eksperckie w zakresie
bezpiecznego korzystania ze srodkow komunikacji elektro-
nicznej, wtym z przeciwdziatania atakom w cyberprzestrzeni,
dla rzecznikow i oficerow prasowych wszystkich dowodztw
i instytucji podlegtych MON i Sztabowi Generalnemu Waojska
Polskiego (do szczehbla brygady wtacznie], a takze oso6b

odpowiedzialnych za komunikacje strategicznag i starszych

podoficerow dowodztw.

20
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Takze w lutym, po raz pierwszy zorganizowalismy
Zimowa Szkote Cyberhezpieczenstwa, ktorej celem jest
podniesienie swiadomosci na temat nowych zagrozen
zwigzanych z rozwojem technologicznym oraz promowanie
debaty w obszarze cyberbezpieczenstwa. Przedsiewziecie
jest adresowane do kadr Wojska Polskiego i RON. Zimowa
szkota stanowi rozszerzenie formuty szkoleniowo-edukacyj-
nej zainicjowanej przez Letnig Szkote Cyberbezpieczenstwa,
ktora okazata sie sukcesem i ktorg w tym roku MON planuje

przeprowadzi¢ juz po raz piaty.

Szersza oferta edukacyjna

Stale zwiekszamy limity miejsc na uczelniach
wojskowych (Wojskowa Akademia Techniczna, Akademia
Marynarki Wojennej) na kierunkach zwigzanych z bezpieczen-

stwem informacyjnym: elektronika 1 telekomunikacja,

21
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informatyka, kryptologia i cyberbezpieczenstwo, systemy

informacyjne w bezpieczenstwie.

W roku akademickim 2020/21 Akademia Sztuki
Wojennej [(ASzWoj), otwiera nabér na kierunku Bezpieczen-
stwo Informacyjne na studiach licencjackich i magister-
skich, ktdre pozwolg studentom zdoby¢ wiedze i umiejetno-
sci niezbedne na stanowiskach: inspektora ochrony danych
osobowych, projektanta systemoéw bezpieczenstwa informa-
cyjnego, menadzera i eksperta w sektorze publicznym

i prywatnym.

Jednoczesnie Wydziat Wojskowy ASzWoj prowadzi studia
podyplomowe Ochrona i Bezpieczenstwo Cyberprzestrzeni,
a Wydziat Bezpieczenstwa Narodowego studia podyplomo-
we Bezpieczenstwo Cyberprzestrzeni RP. Studia te przygoto-
wujg do samodzielnego rozwigzywania problemow z zakresu
inzynierii, organizacji i eksploatacji systemdow bezpieczen-
stwa, w tym do pracy w zespotach interdyscyplinarnych
z zakresu zarzadzania ryzykiem, identyfikacji i prognozowa-

nia zagrozen bezpieczenstwa cyberprzestrzeni RP.

22
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W nowej edycji prowadzonych przez ASzWoj studiow MBA
Security & Critical Infrastructure przewidziano w 2020 r.
modut audyt bezpieczenstwa, ktorego ukonczenie przyvgoto-
wuje kadre menadzerska rowniez w aspekcie zarzadzania
cyberbezpieczenstwem podmiotu zaliczanego do infrastruk-

tury specjalnej, w szczegodlnosci infrastruktury krytycznej.

AKADEMIA
SZTUKI
WOJENNE]J

TAWL

AKADEMIA WOJSK LADOW YCH

;

V4

W Akademii Wojsk Ladowych uruchomiono rekruta-
cje na siedmiosemestralne studia inzynierskie na kierunku
informatyka w roku akademickim 2020/21. W obecnym roku

akademickim liczba miejsc wyniesie 30.

23
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Miedzynarodowe konferencje

)2

W Wojskowej Akademii Technicznej na poczatku 2020 r.
odbyta sie miedzynarodowa konferencja naukowa pt.:
Mathematical Cryptology and Cybersecurity (MC&C 2020],
podczas ktorej dokonano przegladu najnowszych wynikow
badan w zakresie kryptologii matematycznej oraz rozwigzan
z o0bszaru cyberbezpieczenstwa. Konferencja umozliwi-
ta wymiane dos$wiadczen oraz pozwolita na zainicjowanie
wspoipracy kryptologow, matematykéw i przedstawicie-
li podmiotow z obszaru kryptologii i cyberbezpieczenstwa

z catego swiata.

O r AN eEspraNENnN NN NN NN NN NN NN
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ASzWoj uczestniczy w projekcie Utworzenie miedzynaro-
dowej zintegrowanej komorki ds. dziatan w cyberprzestrze-
ni [(ang. Multinational Integrated Cyher Fusion Capabhili-
ty MNICF), ktory jest czes$cig Wielonarodowej Kampanii
Rozwoju Zdolnosci 2015-2020 (ang. Multinational Capability
Development Campaign MCDC 2015-2020). W ramach projektu
w lutym br. odbyty sie warsztaty z udziatem przedstawi-
cieli: Kanady, Danii, Finlandii, Polski, Szwajcarii, Wielkiej
Brytanii, Stanow Zjednoczonych oraz instytucji Unii Europej-

skiej i NATO.

Osrodek badawczy i hiblioteka cyfrowa

W Centrum Badan nad Bezpieczenstwem w ASzWaoj
zaczal funkcjonowac¢ osrodek badawczy - Centrum Studiow
nad Cyberbezpieczenstwem. Giownym zadaniem O0srodka
jest identyfikowanie, analizowanie i informowanie wtadz
panstwowych i wojskowych RP o kwestiach dotyczacych

aspektow prawnych cyberbezpieczenstwa. Ponadto Osrodek

25
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zajmuje sie: opracowywaniem ekspertyz, opinii i stanowisk
w sprawach regulacji prawnych dotyczacych cyberbez-

pieczenstwa RP; organizowaniem szkolen, warsztatow

i wyktadoéw dla pracownikow administracji publicznej.

P B e [ —
oh BIBLIOTEKA CYFROWA

WYSZUKIWANIE ZAAWANSOWANE

OSTATNIO DODANE
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W ramach Portalu Bezpieczenstwa 1 0Obronnosci
Akademii Sztuki Wojennej wystartowata cyfrowa biblioteka
cyberbezpieczenstwa, ktorej zasoby dostepne sa pod adresem

https://pbio.akademia.mil.pl/.
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Staze dla uczniow WOLI

Dziatajace przy WAT Wojskowe Ogdlnoksztatcace Liceum

Informatyczne (WOLI) w styczniu br. podpisato list intencyj-
ny z Wojskowym Centralnym Biurem Konstrukcyjno-Tech-
nologicznym S.A. Celem umowy jest nawigzanie wspoipra-
cy umozliwiajacej odbywanie zaje¢ praktycznych i stazy
przez uczniow WOLI oraz realizacji wspolnych projektow
zawodowych.

W pierwszym kwartale 2020 r. Ministerstwo Obrony

Narodowej rozszerzyto program L,CYBER.MIL 2z klasg”,

skierowany do szkot srednich (licea i technikal, ktdre swoja

oooooooogooooooooooonnn.
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oferte edukacyjng beda chciaty poszerzy¢ w kolejnych etapach
w takich obszarach jak cyberbezpieczenstwo i nowoczesne

technologie informatyczne.

Celem programu jest ksztatcenie uczniow w wybranych
szkotach, przygotowanie ich do stuzby w resorcie obrony
narodowej oraz pozyskanie zasobow rezerw osobowych. Dzieki
programowi na terenie kazdego wojewodztwa powstanie jedna
klasa o profilu cyberbezpieczenstwo i nowoczesne technolo-

gie informatyczne.

Praktyvki on-line dla studentow

NCBC i WAT podjety w marcu 2020 r. decvyzje 0o zaangazo-
waniu podchorgzych z Wydziatu Cybernetyki WAT w biezace
dziatania Centrum z uwagi na ogtoszony w kraju stan epidemii

i zwigzane z tym czasowe zawieszenie zaje¢ dydaktycznych.
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Podchorgzowie odbywaja praktyki zdalnie w trakcie trwania
roku akademickiego. Studenci zostali zaangazowani w prace
dotyczace wsparciateleinformatycznego RON polegajace m.in.:
na przygotowaniu procedur, obstudze linii wsparcia pracowni-
kow RON pracujacych zdalnie oraz przygotowujg materia-

ty edukacyjne i szkoleniowe do platformy e-learningowej.
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Nagroda im. M. Rejewskiego

S0 ze wzgledu na duze zainteresowanie w 2019 1., réwniez

w tym roku zorganizowany zostanie konkurs o nagrode

im. Mariana Rejewskiego za najlepszg prace inzynier-

Legia Akademicka

ska, licencjacka, magisterska, a takze rozprawe doktorska

Q

poswiecong kryptologii, cyberobronie, cyberbezpieczenstwu Q/ 7

lub zwalczaniu cyberprzestepczosci. W pierwszym kwartale

S/ Realizujac postanowienia decyzji MON w sprawie
br. opracowane zostaty dokumenty organizacyjne pozwalajace

o ] programu ochotniczego przeszkolenia wojskowego studentow
na uruchomienie konkursu. Konkurs ma na celu zaintereso-

cywilnych ,Legia Akademicka”, Regionalne Centrum
wanie studentow i doktorantow tematvka zwigzanag z szeroko

Informatyki Krakow (jednostka ze struktury NCBC)] w lutym
rozumianym cyberbezpieczenstwem.
br. zorganizowato szkolenia dla uczestnikéw nowo utworzo-
nej platformy e-learningowej. Platforma ta zostata przygoto-
wana przez RCI Krakow, jako nowoczesna metoda zdalnego
szkolenia ochotnikéw w ramach Legii Akademickiej. Dodatko-
wo W pierwszym kwartale 2020 r. NCBC opracowato program

szkolenia uczestnikow LA z obszaru cyberbezpieczenstwa,

ktore bedzie realizowane w tym roku.
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Targi pracy i konferencje

Aby przyspieszy¢ 1 utatwié¢ rekrutacje do struktur
zwigzanych =z cyberbezpieczenstwem w resorcie obrony
narodowej, zespot Cyber.mil.pl w pierwszym kwartale 2020 r.
byt statym uczestnikiem najwazniejszych wydarzen
7z obszarow cyber, krypto i IT - konferencji ITechDay, oraz
targow pracy na Uniwersytecie Warszawskim, Politechnice
Warszawskiej, Wojskowej Akademii Technicznej. Dodatko-
wo NCBC nawiazato wspotprace z miesiecznikiem Gitos
Akademicki, ktorego odbiorcami sg studenci i absolwenci
Wojskowej Akademii Technicznej. W magazynie publikowane
sg aktualne informacje z obszaru cyber, krypto i IT opracowy-

wane przez ekspertow z Centrum.
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Rozwijajac wspotprace i budujac silng pozycje miedzyna-
rodowag Polski wobszarze cyberbezpieczenstwa, w styczniu br.
podczas wizyty w Warszawie wiceministra obrony narodowej
Republiki Korei Potudniowej - Jungsup Kima, zawarli-
$§my porozumienie o wspoipracy naszych resortéw obrony
w dziedzinie cyberbezpieczenstwa. To kolejne porozumie-
nie miedzynarodowe, po zawartych w ubiegtym roku, z NATO
i Dowoddztwem Sit USA w Europie (US EUCOM].
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W lutym, w murach Akademii Sztuki Wojennej odbyty
sie tygodniowe warsztaty cyberbezpieczenstwa zorganizowa-
ne na potrzeby realizacji dwuletniego projektu Multinatio-
nal Integrated Cyber Fusion Capability. Celem projektu jest
zapewnienie zdolnos$ci do zwiekszania zbiorowej $wiadomo-
$ci sytuacyjnej w cyberprzestrzeni poprzez udostepnia-
nie, taczenie i rozpowszechnianie informacji o zagroze-
niach. Podczas miedzynarodowych warsztatow, w Warszawie
goscilismy przedstawicieli U.S. Cyber Command, na

czele z gen. bryg. Paulem Peytonem - wiceszefem J5.

W marcu br.,, w Zagrzebiu, zawarli$my porozumienie
0 wspoitpracy [MoU) z szefami resortéw obrony: Chorwacji,
Estonii, Litwy, Holandii i Rumunii, dotyczace projektu Cyber
Rapid Response Teams, czyli miedzynarodowych zespotow
szybkiego reagowania na incydenty komputerowe. Program
zostat zainicjowany w 2018 r. w ramach Staitej Wspoipracy
Strukturalnej UE (PESCO). Dokument okresla zatozenia oraz
zasady uzycia zespolow w sytuacji zagrozen w cyberprze-

strzeni.

Przedstawiciele resortu obrony narodowej wzieli udziat
w bhilateralnych rozmowach ze strong izraelskg, ktorych
celem jest podpisanie w 2020 r. porozumienie o wspdipra-

cy (MoU]). Dokument bedzie regulowat zagadnienia zwigzane
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ze wspoipraca POL-IZR w obszarze cyberbezpieczenstwa,
ze szczegolnym uwzglednieniem wymiany doswiadczen oraz

szkolenia ekspertow.

W pierwszym kwartale 2020 r. zainicjowano takze
wspotprace NCBC z niemieckim odpowiednikiem - Cyber
Command, ktora pozwoli na efektywna wymiane informaciji

oraz budowanie zdolnosci do obrony systemow teleinforma-

tycznych, w ujeciu krajowym oraz sojuszniczym.
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J przyczyniajg sie do podniesienia potencjatu resortu w ohszarze
n

cyberbezpieczenstwa i kryptologii.

W ramach statego podnoszenia poziomu bezpieczenstwa
resortowych 1 wojskowych systemow teleinformatycznych
opracowano studium wykonalnoséci oraz wstepne zatozenia
taktyczno-techniczne (WZTT) dla systemu ochrony kryptogra-
ficznej nowej generacji w technologiach NINE i SCIP. Wnioski
w sprawie pozyskania ww. sprzetu wojskowego zostaty zatwier-

dzone w marcu br. i obecnie rozpoczeta zostata procedura ich

Czwarty obszar naszejaktywnosécitodziatania w wiekszo- zakupu.

sciniejawne. Ich celem jest podniesienie poziomu bezpieczen-

stwa resortowych i wojskowych sieci oraz systemow teleinfor- Ponadto w pierwszym kwartale 2020 r. w resorcie obrony

matycznych. narodowej kontynuowane byty prace nad:

- opracowaniem narzedzi do bezpiecznej komunikaciji,

W styczniu, w obecnoéci Ministra Mariusza Btaszcza- Pozwoli to na zebranie doswiadczen przed uruchomieniem

ka, znaczaco przed planowanym terminem, oddalismy do komunikatora w docelowej konfiguracji,

uzytku nowo wybudowane na potrzeby NCBC dwa nowocze- - budowag nowych, pod wzgledem konfiguracji i rozwigzan

sne os$rodki w Legionowie - Centrum Obliczeniowo-Projek- technicznych, ogélnoresortowych sieci IT.

towe i Projektowo-Konstrukcyjne, ktore w istotny sposdb

W ramach konsolidacji zdolnosci Wojska Polskiego
zintegrowano mozliwo$¢ monitorowania systemow teleinforma-
tycznych. W chwili obecnej zdolnos$ci wtym obszarze zapewnia-

ne sa w sposob scentralizowany przez ekspertow NCBC i SKW.

oooooooooooooooooooooooooonnnmg
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