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»

CYBERPRZESTRZEN

to przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne,
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

Na szczycie NATO w Warszawie w 2016 r. uznano 3 za jedna z obecnie pieciu domen operacyjnych,
rownie wazng jak dziatania prowadzone na ladzie, w wodzie, powietrzu oraz przestrzeni kosmiczne;.
To jedyna przestrzen stworzona catkowicie przez cztowieka i jednoczesnie - bez zachowania zasad

bezpieczenstwa - mogaca zagrazac cztowiekowi na globalng skale.

Pamietaj: Internet rzadzi si¢ swoimi prawami.

* kaida informacja wprowadzona do Internetu moze pozostac w niej na zawsze —
nawet, jesli zostanie usunieta z urzadzenia np. komputera czy telefonu komorkowego,
za pomocg ktorego zostata do niej wprowadzona;

® moina j porownac do okna wystawowego: jesli cos zostanie w nie wstawione, istnieje
duze ryzyko, ze rowniez niepowotane osoby to zobaczj. Nie dawaj im do tego okazji;

 jest poteing bazg danych, ktora gromadzi wiele informacji o kazdym z nas,

a takie naszych najblizszych. Chron siebie i osoby, ktdre s dla Ciebie waine,
uwaiaj na dane ktore wprowadzasz;

e wspotczesnie ludzie bardzo intensywnie korzystajg z mediow spotecznosciowych
i nie kryja sie ze swojg tozsamoscia.
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KTO | JAK WPROWADZA DANE DO INTERNETU

Pamietaj o tym!

Cztowiek jest najsilniejszym, a zarazem najstabszym ogniwem w tancuchu bezpieczenstwa,

a poza nami - takze nasza rodzina, znajomi, przetozeni, ale tez nieznajomi robigc zdjecie,
na ktorym zostaniemy uwidocznieni na blizszym czy dalszym planie.

Fakt, ze my sami jestesmy ostrozni, nie oznacza zatem, ze jestesmy catkowicie bezpieczni.

Mechanizm umieszczenia informacji w Internecie polega na wykorzystaniu urzadzen
podpinanych do Internetu, a jest ich wiele:

* urzadzenia mobilne;

* urzadzenia stacjonarne;

* Karty pfatnicze;

* Informatyczne Nosniki Danych (IND), np. USB (pendrive),
ntyty DVD, CD-ROM;

* |Internet Rzeczy (loT - Internet of Things).

Nie bagatelizuj ich mozliwosci nawet wtedy, gdy fizycznie s3 mate.
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#2 KTO [ JAK WPROWADZA DANE DO INTERNETU

Najwieksza skarbnicg wiedzy, w ktorej moizna znalez¢ informacje takie na nasz temat, s3 media
spotecznosciowe.

Instalowanie roznego rodzaju aplikacji na urzadzeniach mobilnych, bez zapoznania sig z trescig regulaminu
okreslajacego na jakich zasadach mozna z tych aplikacji korzystac oraz czego ich tworcy chca

od nas w zamian, moze doprowadzic do utraty danych zapisanych w pamieci tych urzadzen: zdjec, plikow, maili.
Warto pamietac, ze nie wszystkie regulaminy zawierajg petne informacje o tym, co dzieje sie z naszymi danymi. y
Pobierajac aplikacje, kazdorazowo trzeba liczyc sie z ryzykiem utraty danych.

UWAGA!

W ekstremalnie niesprzyjajacych warunkach moze to doprowadzic do kradziezy tozsamosci!

Dla przyktadu - modna aplikacja FaceApp, ktora dzigki wsparciu sztucznej inteligencii
pozwala na ,,postarzenie” wizerunku uzytkownika w bardzo wiarygodny sposab,
wymaga przestania zdjecia na serwery tworcow mieszczace si¢ w Petershurgu.
Polityka prywatnosci aplikacji nie ukrywa, ze tworcy majg dostep do naszych zdjec.
Interpretacja zapisow zawartych w polityce moie by¢ wrecz dowolna, nie ma zatem
kontroli, gdzie i do kogo trafig nasze zdjecia.

Aplikacja zbiera tez duzy komplet danych: cookies, dane analityczne, logi,
identyfikatory urzadzenia oraz metadane zdje¢.
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# 1 SOCJOTECHNIKA (INZYNIERIA SPOLECZNA): BYEA, JEST | BEDZIE .... SKUTECZNA!

Yine)

Uwaga! Skutecznosc takich metod jest bardzo duza. Wynosi nawet ponad 99%.

SOCJOTECHNIKA jest jedna z najbardziej efektywnych metod dziatania cyberprzestepcéw.
Polega na WYWIERANIU OKRESLONEGO WPLYWU NA UZYTKOWNIKOW w celu dotarcia do firmowych systemaw,
co jest o wiele tatwiejsze i czesto szybsze od hakowania technologii. Jest takze zwykle duzo tansze.
Istotnym narzedziem socjotechnicznym jest zbieranie informacji.

Czasami przestgpcom wystarczy pobiezne wyszukanie informacji i wykorzystanie ogolnodostepnych
narzedzi w celu wysledzenia osoby, pod ktorg mozna sie podszyc i osoby, z ktorg

nalezy nawigzac kontakt, aby uzyskac dostep do wszystkich pracownikow firmy bedgcych celem ataku.

Inzynieria spoteczna jest wyjatkowo skutecznym atakiem ukierunkowanym na pracownikow
firmy, ktorzy czesto z braku posiadania odpowiedniej wiedzy na temat cyberzagrozen

nie s3 dostatecznie wyczuleni na dziatanie przestepcow.

Pracownicy firm szczegolnie narazeni sg na tzw. ataki ukierunkowane, zmierzajace

do zdobycia nieuprawnionego dostepu do informacji firmy cennych dla atakujacego.
Przestepca odpowiednio manipuluje pracownikiem firmy, zeby zainstalowac

ztosliwe oprogramowanie na dysku jego komputera, zainfekowac siec czy zdohyc

login i hasto pozwalajace na dostep do zasobow firmy.
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# 2 SOCJOTECHNIKA (INZYNIERIA SPOLECZNA): BYEA, JEST | BEDZIE .... SKUTECZNA!

Jak wyglada przyktadowy atak?

Pracownik otrzymuje wiadomos¢ — np. w mailu, podczas rozmowy telefoniczne;,
na stronie internetowej, za posrednictwem aplikacji, SMSem lub inng drog3,
sktaniajgcg do wykonania okreslonej czynnosci.

Najczesciej polega ona na zacheceniu do:

* kliknigcia w link przekierowujacy do zainfekowanej strony internetowej
(np. fatszywej strony logowania / oferujgcej Sciggniecie darmowej
aplikacji na wybrany model smatfonu itp.);

o pobrania zainfekowanego pliku;

» przestania okreslonych informaciji pod wskazany adres e-mail,
wypetnienia formularza z danymi osobowymi w celu wzigcia
udziatu np. w konkursie / otrzymania nagrody itp.
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COOKIES Ostrzezenie na stronie internetowej

Ciasteczka, czyli cookies i podobne technologie s3 wykorzystywane m.in. w celu efektywniejszego Swiadczenia
ustug, reklamy, opracowanie statystyk. Korzystanie z witryny zawierajacej ciasteczka bez zmiany ustawien Twoje;
przegladarki oznacza, ze bedg one umieszczane w Twoim urzadzeniu koncowym, czyli telefonie czy komputerze.

Pamigtaj, ze zawsze moiesz zmienic¢ te ustawienia. Szczegoty znajdziesz w Polityce Prywatnosci,
ktora powinna by¢ umieszczona na kazdej stronie internetowej, z ktorej korzystasz.

CO ROBIA COOKIES?

Zwykie ciasteczka zwiekszajg komfort korzystania z sieci:

* uzywamy ich napetniajac koszyk w e-sklepie,
* |ogujac sie na forum bez koniecznosci powtornego wpisywania hasta.

Moga stuzy¢ rowniez do zbierania informacji o naszej wczesniejszej aktywnosci w Sieci,
a wtedy mamy do czynienia z czystg postacig spyware’u, czyli sledzenia.

W przeciwienstwie do innych szpiegow w naszym sprzecie, cookies sg nieszkodliwe,
jesli zbudowane sg tylko z kilku linijek tekstu.

Ciasteczka - ZOMBIE:

Evercookie — czyli ,,wieczne ciasteczka” to aplikacja oparta na Java Script, ktora tworzy odradzajace sie ciasteczka:

o pliki cookies zapisywane sg przez serwer jednoczesnie w kilku migjscach w systemie,
a wtedy plik ma wiele mozliwosci nieuprawnionego dostepu do informacii;
* im wigcej metod zagniezdzenia zostanie zastosowanych, tym trudniej sie ich pozbyc!
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CO ZDRADZA TWOJE URZADZENIE Z CHWILA PODEACZENIA DO INTERNETU?

Gdy odwiedzasz strony internetowe, moduty do sledzenia online
i sama strona mogg Cie zidentyfikowac - nawet jesli zainstalowates
oprogramowanie do ochrony.

Aplikacja PANOPTIGLICK to internetowe narzedzie zaprojektowane
przez Electronic Frontier Foundation (EFF), ktore testuje ,,odcisk palca”
Twojej przegladarki, pokazuje informacje, ktore ona udostepnia,

a dzieki ktorym Twoje urzadzenie jest jednoznacznie identyfikowalne.

Panopticlik dziata z dowolng przegladarkg internetowg na komputerze
i urzadzeniu mobilnym. Jednym stowem pozwala zrozumie¢, w jaki sposob
Twoje informacje sg przesytane do stron internetowych.

TA METODA CZYNI NIESKUTECZNYMI WSZELKIE SPOSOBY WALKI
L NIECHCIANYMI CIASTECZKAMLI.
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/ASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU
#2 CO ZDRADZA TWOJE URZADZENIE Z CHWILA PODEACZENIA DO INTERNETU?

CANVAS FINGERPRINTING to technika, ktora pozwala
ustalic tozsamosc konkretnej przegladarki za pomoca

jednego z elementow HTML5 o nazwie canvas. Stuzy on
do dowolnego rysowania ksztattow na ekranie monitora.

Witryny internetowe dysponujgce t technologia moga
w ten sposob pozyskac swoisty odcisk palca
od przegladarek internetowych.

Wszystkie te dzietania s niewidoczne dla nieSwiadomego
uzytkownika.

Canvas Fingerprinting pozwala rozpoznac internaute lub jego komputer,
sledzic ich dziatanie w Internecie i na tej podstawie okreslac ich zainteresowania.
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[ASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU
# 1 URZADZENIA MOBILNE SMARTFONY, TABLETY, SMARTWATCH-E

ILE ZABEZPIECZONE URZADZENIA MOBILNE TO tATWY CEL DLA CYBERPRZESTEPCOW

Rozmowy telefoniczne, to tylko jedna z wielu funkcji nowoczesnych smartfonow. Uzywane s one tez

do robienia e-zakupow, obstugiwania bankowosci online, czy prowadzenia korespondencji elektroniczne;.
DIa przestepcy to dobry cel, gdyz w ich pamieci przechowujemy wiele cennych danych,

a w kwestii zabezpieczen najczesciej zdajemy sie wytacznie na systemowe mechanizmy,

w ktorych czesto istniejg luki. Dlatego smartfony sg coraz czestszym celem ataku przestepcow.

Wspotczesne smarfony, tablety to poteine komputery w naszych kieszeniach.
Ich moc przekracza te, ktore pozwolity na pierwsze wyladowanie cztowieka
na Ksiezycu. S3 wiaczone 24 godziny na dobe, zwykle bez zadnej ochrony,
przechowujg ogromne ilosci danych dotyczacych nas samych, naszych
znajomych oraz naszej firmy. Telefon bliskich Ci osdb bedacy w tej same;j
lokalizacji co Twoj pozwala tei na identyfikacje takie i Ciebie, czasu
przebywania w tym samym miejscu, zwyczajow i trybu zycia.
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# 2 URZADZENIA MOBILNE SMARTFONY, TABLETY, SMARTWATCH-E

JAK SPRAWDZIC CZY TYLKO JA MAM DOSTEP DO DANYCH W MOIM
SMARTFONIE Z SYSTEMEM ANDROID?
Wystarczy skorzystac z kodow *#21#, *#62#, ##002#.

W wyniku zainfekowania smartfonu, informacje na nim zgromadzone moga byc
przekazywane bez wiedzy wtasciciela na urzadzenia osob trzecich.

Aby upewnic sie, ze tak nie jest, wystarczy w przypadku systemu Android wprowadzic

z klawiatury kod *#214# i nacisngc stuchawke. Na ekranie zostanie wyswietlona informacja,
czy, a jezeli tak, to dokad przekazywane sg informacije z urzadzenia.

Nastepnie nalezy postuzyc sie pozostatymi kodami w celu uscislenia informaciji na ten temat.
Jezeli na wyswietlaczu uzyskamy informacje o braku przesytania informacji, wtedy mozemy
spac wzglednie spokojnie 3)

Dobrze jest wiedzie¢, ze wspotczesne urzadzenia mobilne podstuchujj swoich uzytkownikow,
a zdobyte informacje s umieszczne na serwerach producenta w formie plikow tekstowych,
wystarczy uzyc tylko np. frazy "ok, google" lub "ok, idz po to".
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URZADZENIA STACJONARNE

Nalezy pamigtac, ze wspotczesne zasilacze do komputerow nie odtgczajg napigcia od stacji roboczej, dlatego potencjalny agresor jest w stanie
uruchomic jg zdalnie wykorzystujac karte sieciowa.

Moze on wytaczyc diody sygnalizacyjne, spowolnic prace wentylatorow i spokojnie przeszukac zawartosc twardych dyskow bez zwracania uwagi
uzytkownika na fakt, ze stacja robocza pracuje, choc (teoretycznie) jest wytaczona.

Dlatego chcgc faktycznie wytaczyé komputer naleiy kabel zasilajgcy wypiac z listwy zasilajacej, gdyi

odciecie doptywu napiecia do niej spowoduje, ze nasz komputer faktycznie zostanie wytaczony.

Aby zabezpieczy¢ nasz komputer przed atakiem nalezy:

usungc oprogramowanie typu crapware czyli zainstalowane na dysku nowego komputera
oprogramowanie o znikomej wartosci, niepotrzebnie spowalniajace sprzet,

zainstalowac oprogramowanie antywirusowe,

uruchomic Sciane ogniowg (Firewall),

zainstalowac oprogramowanie anty-spaware, anty-trojan,

pilnowac statej aktualizacji oprogramowania (zarowno systemowego jaki i uzytkowego),
nie pracowac na koncie z uprawnieniami administratora,

stosowac silne hasta,

szyfrowac wszystkie informatyczne nosniki danych, a bezwzglednie typu pendrive.

Do stacji nigdy nie naleiy podtaczac urzadzen z niepewnego zrodta!
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URZADZENIA PODtACZANE PRZEZ USB I URZADZENIA INTELIGENTNE

Pendrive - odpowiednio zmodyfikowany przez agresora moze pokazac sie w systemie ofiary jako dowolne urzadzenie peryferyjne
np. klawiatura |ub jako zewnetrzna karta sieciowa, zmienic ustawienia sieci i przekierowac catg komunikacje przez serwer agresora.
Taki pendrive moze rowniez postuzy¢ do jednoczesnego pobrania przez uzytkownika dodatkowych plikow bez jego wiedzy.

Ofiara ataku nie bedzie Swiadoma, e nastapito pobranie i zapisanie danych, gdyz pliki te na pendrivie nie bedg dla niej widoczne.
Konstrukcja pendrive stosowanego do ATAKU ENERGETYCZNEGO polega na tym, ze w jego wnetrzu
zamiast kosci pamigci znajduje sie przetwornica oraz kondensatory. Pendrive ten zasilany jest

ze ztgcza USB napigciem 5V, a nastepnie zwraca do stacji roboczej impuls 200-220V
0 natezeniu 1A, co powoduje zniszczenie urzadzenia.

Z POWYZSZEGO POWODU NIE NALEZY KORZYSTAC Z NIEZNANYCH NOSNIKOW DANYCH
| PODPINAC ICH DO SWOICH URZADZEN.

Niewskazane jest tez korzystanie z publicznych stacji tadowania smartfonow, tabletow

lub innych urzadzen podpinanych przez port USB. Stacje te bowiem mogg by¢ zainfekowane
przez agresora oprogramowaniem ztosliwym, ktore zainfekuje Twoje urzadzenie,

pozwalajgc np. na kradziez haset oraz innych informacii.

Pod koniec 2012 r. Amerykanska Agencja Bezpieczenstwa Narodowego ostrzegta pracownikow rzadowych,
aby uzywali wytgcznie swoich osobistych kabli do tadowania i nie korzystali z publicznych miejsc do tadowania,
a takze nie tadowali urzadzen przez komputery innych ludzi, szczegolnie podczas podrozy zagranicznych.
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#3 HASEA

JAK BEZPIECZNIE KORZYSTAC Z HAStA?

uzywaj dtugich i skomplikowanych haset;

nie uzywaj tego samego hasta w roznych serwisach;

nie pozwalaj zadnym programom na zapamigtywanie hasta;
ujawnienie jednego hasta nie powinno stanowi¢ wskazowki do ujawnienia innego hasta;
zmieniaj co jakis czas hasta;

zawsze wyloguj si¢ po zakonczeniu pracy.
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n

CZYM JEST PHISHING?

Jest to atak psychologiczny (socjotechniczny) uzywany przez cyberprzestepcow w celu
pozyskania poufnych informacji lub naktonienia ofiary do wykonania okreslonych
CZYNNosci.

Oryginalnie pojecie to oznaczato atak mailowy, dzieki ktoremu login i hasto ofiary mogty zostac
skradzione. Jednak dzis phishing ewoluowat i obecnie nazywa sie tak prawie kazdy atak oparty
na wysytaniu do ofiary wiadomosci. Cyberprzestepca podszywa sie wtedy pod kogos znanego

| zaufanego, jak przyjaciel, cztonek rodziny, bank czy dobrze znany sklep.

CO TO JEST SPEAR PHISHING?

Spear phishing jest atakiem ukierunkowanym na konkretne osoby lub organizacje.
Jest poprzedzony niejednokrotnie pogtebionym wywiadem srodowiskowym opartym
na informacjach dostepnych w Internecie.

Cyberprzestepcy stosujacy spear phishing nie wysytaja wiadomosci do milionow
przypadkowych uzytkownikow, ale starannie dobierajg swoje ofiary. Wten sposab
probujg uzyskac dostep do konkretnych informacji (np. haset dostepowych)

lub tejemnic handlowych.
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7ASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU
#1 HASEA

Hasto to najprostsze, podstawowe zabezpieczenie.

Hasto nie powinno byc zbyt krotkie i proste - co najmniej

osiem znakow - najlepiej, aby sktadato sie z liter (duzych i matych),
liczb i znakow specjalnych (np. #%&@)

CECHY SILNEGO HAStA:

* jest dla Ciebie fatwe do zapamietania, lecz trudne do odgadniecia przez inne osoby,
® rozni sie znacznie od poprzednich haset,
® nie zawiera powtorzen znakow (np. 111111111), sekwencji (np. abcdefgh),

ani ciggow znakow wystepujacych obok siebie na klawiaturze (np. QWERTY).

W hastach nie wskazane jest uzywanie zadnych stow, ktore moina znalez¢ w dowolnym stowniku, w dowolnym jezyku.
Sg one howiem uwzglednione w stownikach uzywanych przez agresora, w stownikach stuzacych do atakow typu
brute force uwzgledniono rowniei stowa z zamiennikami liter na znaki specjalne typu @, # itp.
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Stabe hasto: agnieszka1975
Silne hasto: @Gnie$” ka![75_*+

Jak stworzy¢ silne hasto?

» wybierz zdanie, ktore fatwo zapamigtasz, np. ,,Bardzo lubig czerwone smazone pomidory”.
Bedzie to podstawa do zbudowania silnego hasta;
e ytworz nowe, pozhawione znaczenia stowo z dwach pierwszych liter kazdego wyrazu
ze zdania powyzej: baluczsmpo;
* zwieksz site hasta dodajac wielkie i mafe litery oraz cyfry, np. BaLuczsmPO;
*  zastap czesc liter i cyfr znakami specjalnymi, np. B@|_uczSmPO.

Kategoryzacja sity haset:

e PIN;

o symbol graficzny;

e skanowanie teczowki;
e odcisk palca;

o 7djecie twarzy.
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) s

JAKIE SA OZNAKI PHISHINGU?

» sprawdz e-mail adresata: jesli wiadomosc wydaje sie pochodzic z jakie$ organizacii,
a adres jest w dobrze znanej domenie oferujacej darmowe konta, to prawdopodobnie jest to atak.
SPRAWDZ POLA wiadomosci: ,,00” oraz ,,DW”. Czy mail zostat wysytany rowniez do osab,
ktorych nie znasz lub z ktorymi nie pracujesz?;

o UwaZaj na maile zaadresowane jako ,,Dear Customer™ lub podobnie. Jesli zaufana organizacja chciataby sie
z Tobg skontaktpowinna zwrocic sie do Ciebie po imieniu. Zapytaj sam siebie, czy spodziewasz sie maila od tej firmy?

e -sprawdz rowniez zastosowang gramatyke i ortografie. Wiekszosc zaufanych organizacji nie popetnia btedow jezykowych,
ortograficznych, stylistycznych i sprawdza swoje wiadomosci doktadnie przed wystaniem do klientow;

® uwazaj na wszystkie maile, ktore naktaniajg Cie do podjgcia pilnego dziatania lub budujg u Ciebie paczucie winy.
To czesty zabieg psychologiczny wykorzystywany przez oszustow. NIKT NIE POWINIEN PROSIC CIE O PODANIE DANYCH 0SOBOWYCH!

e uwaZaj z linkami i klikaj tylko na te, ktorych sie spodziewasz. Warto rowniez ostroznie najechac myszkg na link
i podejrzec prawdziwy adres docelowy. Jesli zrodto jest inne niz pokazano w mailu, wskazuje to na atak hakerski;

* UWAZAJ NA LALAGZNIKI. Otwieraj tylko te, ktorych sie spodziewasz;

» uwazaj na wszystkie wiadomosci, ktore brzmig zbyt dobrze, zeby byty prawdziwe np. wygrana w konkursie,
na loterii, przelew z banku na drugim koncu Swiata, czy zwrot podatku.
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#3 0SZUSTWA W INTERNECIE

Miej czujne oko. Warto zwroci¢ uwage na wprowadzane adresy URL (zwtaszcza na
wystepujace w nich literowki) i rozsadnie udostepniac swoje dane osobowe.

WIDZISZ ROINICE?:

www.bankofamerica.com
www.bankofamerico.com
www.bonkofamerica.com
www.bankofarnerica.com
www.bankofamerica.oom

m jako m (mate litery Ri N jako mata litera M)
ol jakod (matelitery CiL jako mata litera D)

q jakog (matalitera Q jako mata litera G)

cj jakog (mafe litery CiJjako mata litera G)

w jako w (podwojna litera V jako litera W)

ci jakoa (mate litery C oraz | jako mata litera A)

| jako | (duza literaijako mata litera L)

| jako |  (mata litera L jako duza litera i)

1 jako | (cyfra 1jako mataliteral) .

1 jako | (cyfra1jako duza litera i)

| jako 1 (mata litera L jako cyfra 1) W Jako W
| jako 1 (duzaliteraijako cyfra 1)
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# " NIEUPRAWNIONY DOSTEP DO TWOICH DANYCH

NIEUMYSLNY PRZECIEK INFORMACJI MOZE NASTAPIC W WYNIKU BLEDU UZYTKOWNIKA,
PRZEZ JEGO BRAK SWIADOMOSCI, NIEUWAGE, NIEROZWAZNE DZIALANIE, np.:

e wystanie na zewngtrz organizacji zle zaadresowanej korespondencii,
dotgczenie listy mailingowej firmy itp.;
e  doprowadzenie do utraty (czasowej czy trwatej) kontroli nad urzadzeniem

(zgubienie, kradziez przez osoby trzecie itp.)

Kradziez informacji od wewnatrz, czyli przez tzw. ztosliwego pracownika:

to zjawisko jest niebezpieczne, gdyz wewnetrznego ,kreta” ciezko jest namierzyc,

nie przetamuje on bowiem zadnych zabezpieczen, zatem szansa popetnienia btedu jest znacznie
mniejsza niz atak z zewngtrz z koniecznoscig przetamywania zabezpieczen.

Kradziez informacji z zewnatrz to wyprowadzenie jej z firmy przez agresora atakujgcego
Sp0za organizacji przy wsparciu oprogramowania ztosliwego.
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#2 NIEUPRAWNIONY DOSTEP DO TWOICH DANYCH

Oprogramowanie ztosliwe:

Wirusy

Robaki

Konie trojanskie
Bomby logiczne
Keylogger'y
Spyware

Oprogramowanie ztosliwe jest proste do pozyskania. Mozna je napisac samemu czy pozyskac z Internetu.
Juz za 500 EUR mozna kupic oprogramowanie wytaczajace 30 renomowanych silnikow antywirusowych!

Trojany z rodziny RAT s w stanie zrobic wiele:

wyszukiwac dowolne dane na twardych dyskach, kopiowac i kasowac je, a nawet wgrywac nowe pliki;
pobrac, zapisac i uruchomic keyloggery;

wtgczy¢ mikrofon;

wigczy¢ kamerke;

dokonywac zrzuty ekranu, krecic filmiki;

podstuchiwac telefonig internetowa.

Uwaga!

0d 2016 roku oprogramowanie typu ransomware jest w stanie szyfrowac dyski autonomicznych
stacji roboczych i sieci wydzielonych!
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#1 10T - INTERNET RZECZY

Liczba podtaczonych urzadzen do Internetu caty czas rosnie:

tworzg one obszar zwany Internetem Rzeczy, w skracie loT (ang. Internet of Things).
S3 to urzadzenia elektroniczne typu ,,smart”, czyli inteligentne telewizory, lodowki,
pralki, odkurzacze, tostery, zarowki czy tez zamki w drzwiach lub kamery o1
monitorujace nasze mieszkanie.

tacznosc z Internetem to obecnie standard w nowych telewizorach i innych urzadzeniach systemow
domowej rozrywki. Urzgdzenia korzystajace z funkcji rozpoznawania polecen gtosowych mog3
przekazywac firmom trzecim wszystkie odgtosy zarejestrowane w pomieszczeniu.

Ponadto nalezy miec swiadomosc, ze kazdy telewizor typu smart posiada jednoznaczny identyfikator
pozwalajacy zdalnie rejestrowac aktywnosc uzytkownika w niezanonimizowanej formie.

Pozwala to przestac na serwery producenta informacje o czasie wtaczenia urzadzenia, uruchamianiu
aplikacji, odtwarzaniu lokalnym plikow, czy tez korzystaniu z ustug dodatkowych HbbTV.

HbbTV (ang. Hybrid Broadcast-Broadband Television) to tzw. standard “hybrydowy”
umozliwiajgcy odbieranie sygnatu TV razem z interaktywnymi danymi z Internetu.

Dzieki temu standardowi mozliwe jest przeprowadzenie ataku na nasze telewizory,

gdyz w trakcie ogladania kanatow HbbTV w tle pobierane sg interaktywne tresci z Internetu.
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2 R

Urzadzenia typu smart bardzo czesto zawierajg szereg stabych punktow stanowigcych
idealny punkt dostepowy do naszych systemow dla potencjalnego agresora.

Nalezy zaliczy¢ do tego:

dostep bez uwierzytelnienia;

stabosc uwierzytelniania;

ustawienia domysine;

stabosc kodow bezpieczenstwa;

przestarzate metody szyfrowania;

ukrycie przez programistow tzw. backdoor' ow, czyli luk w zabezpieczeniach
systemu utworzonych w celu poznigjszego wykorzystania.

Przyktadami takiego dziatania mogg byc: wtamanie do systemu przez lodowke w Wielkiej Brytanii,
termometr w kasynie, inteligentng deske sedesowg w Japonii, czy tez wtamania do kamerek
podtaczonych do Internetu na catym Swiecie.
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FAESZYWE NEWSY, NAGRANIA, FILMY..

Technologia DEEPFAKE powstata w laboratorium Samsunga w Rosji. Pozwala ona

w czasie rzeczywistym podtoiyc gtos dowolnej osoby pod wypowiedz np. innej osoby,
wygenerowac film na podstawie jednego zdjecia, wykona¢ kompromitujace nagranie.
Jest tez zdolna do wytworzenia realistycznych scen z osobg fikcyjna.

W Chinach niektorzy prezenterzy wystepujacy w programach telewizyjnych to
awatary, a odbiorcy przed TV widzg ludzi z krwi i kosci. W Internecie mozna znalez¢
nagranie prezydenta Richarda Nixona wygtaszajacego oredzie o tym, ze wyprawa na
Ksiezyc skonczyta sie poraika czyli nagranie, ktore nigdy nie zostato zrealizowane.

Szczegolnie grozne moze byc wykorzystywanie bazujacych na sztucznej inteligencji (Al) metod CYBERMANIPULAGIL.
Systemy Al s3 juz na tyle zaawansowane, ze mozna dzieki nim tworzy¢ bardzo realistyczne nagrania audio

i wideo, w ktorych wykorzystywany jest cudzy wizerunek i gtos.

Algorytmy potrafig udawac gtos danej osoby, czy tez generowac sfatszowane filmy. To potezne narzedzia,

ktore mogg stuzyc m.in. do wptywania na opinie publiczng za pomocg tzw. FAKE NEWSOW.

Odroznienie ich od prawdziwych informacji bedzie coraz trudniejsze, a by¢ moze nawet niemozliwe - rowniez ze wzgledu
na prawdopodobne rozwijanie technik zapobiegajacych szybkiemu wykrywaniu fatszywych tresci.

JEDYNA OBRONA JEST OGRANICZONE ZAUFANIE DO WSZYSTKIEGO, CO WIDZIMY GZY StYSZYMY.
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JAK SIE CHRONIC - PODSUMOWANIE:

e 7ainstaluj antywirusa oraz firewall;

o szyfruj wszelkie nosniki danych (dyski, IND);

o instaluj programy tylko z tzw. sprawdzonego zrodta: wytacznie z oficjalnych
repozytoriow Apple'a, Google'a i Microsoftu;

o przed otwarciem kodu QR przeskanuj go programem antywirusowym, .
rowniez wtedy, kiedy korzystasz z systemu i0S;

o regularnie aktualizuj oprogramowanie;

o stosuj unikatowe hasta (rozne dla kazdego konta);

e  korzystaj z VPN;

®  taduj akumulatory urzadzen tylko z zaufanego zrodta (wtasny zasilacz,
power bank min. 10 000 mAh, a jesli chcesz skorzystac z portu USB stosuj blokery USB);

» nigdy nie korzystaj z publicznej stacji fadowania ani obcego notebooka lub innego komputera
do tadowania swoich urzadzen elektronicznych takich jak smartfon, tablet czy notebook;

®  nie korzystaj z przygodnych kabli;

*  jesli czesto podrozujesz, pomysl o zakupie SyncStop: to mate urzadzenie uniemozliwia
przesytanie danych kablem USB przez blokowanie pinow danych;

« nie pracuj na koncie z uprawnieniami administratora, jesli nim nie jestes;

o kazdorazowo zastanow sig nad tym, co umieszczasz w sieci i kieruj sie zasadg: Im mniej, tym lepie;!
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