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Szanowni Panstwao,

We wspoiczesnym sSwiecie cyberprze-
strzen jest jednym z najwazniejszych
obszarow funkcjonowania panstwa
i zarazem ohszarem, ktory wymaga od
nas ogromnej atencji. Obrona cyberprze-
strzeni nalezy takze do podstawowych

zadan kolektywnej obrony NATO.

By zapewnic¢c skuteczna ochrone
naszych obywateli w srodowisku
cyfrowym niezbedne sa zdecydo-
wane dziatania podnoszace poziom
bezpieczenstwa w cyberprzestrzeni.
Takie wiasnie dziatania kolejny juz
rok podejmuje Ministerstwo Obrony
Narodowej realizujagc program

Mariusz Btaszczak,
CYBER.MIL.PL.

Minister Obrony Narodowej
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W ramach programu CYBER.MIL.PL powstajg Wojska Obrony
Cyberprzestrzeni oraz rozwijane sa zdolnosci resortu obrony
narodowej w zakresie cyberbezpieczenstwa. W tym niezwykle
trudnym czasie walki z pandemiag koronawirusa szczegolna
duma napawa mnie fakt bardzo szybkiej i trafnej reakcji Wojska
Polskiego na aktualne potrzeby. To w szeregach Sit Zbrojnych
powstaty narzedzia zwiekszajace bezpieczenstwo epidemio-
logiczne uzytkownikow, takie jak: aplikacja H.E.L.P., czy tez
internetowa platforma wsparcia samorzgadow, organow sanitar-

nych i podmiotow leczniczych https://pomocwot.ron.mil.pl.

Program CYBER.MIL.PL to przede wszystkim ludzie -

najwyzszej klasy eksperci. Ich wyszkolenie i przygotowanie

jest dla mnie priorytetem. W tym celu, w ramach programu

CYBER.MIL.PL w 2020 1. zrealizowano 1 rozwijano wiele

nowych inicjatyw, w tym nowoczesne narzedzia rekruta-

cyjne, program dla szkot srednich ,CYBER.MIL z klasa’,

a W szczegolnosci otwarcie Eksperckiego Centrum Szkolenia
Cvberbezpieczenstwa, podlegtej mi instytucji odpowiedzialnej

za specjalistyczne szkolenia z zakresu cyberbezpieczenstwa,

TIry

CYBER.MIL.PL

kryptologii oraz technologii informacyjnych dla ekspertow

Z resortu obrony narodowej na potrzeby tworzonych Waojsk
Obrony Cyberprzestrzeni.

Program CYBER.MIL.PL to przetomowa zmiana zdolnosci Sit
Zbrojnych RP. Kazdy dzien realizacji tego programu zwieksza
bezpieczenstwo Polski w cyberprzestrzeni. Wszystkie nasze
dziatania zmierzajag do tego, by juz w 2024 roku Wojska Obrony

Cyberprzestrzeni osiaggnety gotowosc do dziatan operacyjnych.
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Cyberprzestrzen jest jednym z najdynamiczniej rozwijajacych
sie obszardw, ktory stawia przed nami najwieksze wyzwania.
Nie tylko operacyjnie, ale tez pod katem przygotowania
infrastruktury pozwalajacej zapewnié¢ maksymalny poziom

bezpieczenstwa.

Rok 2020 postawit przed nami ambitne zadania, ktérych nie
bylismy w stanie przewidzie¢. W tym zmieniajacym sie srodowi-
sku biezaca realizacja zadan stanowita wyzwanie, ktoremu

udato sie nam sprostac.

Kontynuujemy wzmacnianie i podnoszenie bezpieczenstwa
resortowych sieci teleinformatycznych, by dostosowac je do

coraz to nowych pojawiajacych sie zagrozen.

Nasze dziatania kierujemy na to, by infrastruktura teleinforma-
tyczna resortu obrony narodowej byta coraz bardziej wydajna
i coraz bezpieczniejsza. Naszg sitg sq ludzie, ktorzy pracuja

gen. bryg. MACIEJ MATERKA

nad coraz nowoczesniejszymi rozwiagzaniami zapewniajacymi . - A
Peinomocnik Ministra Obrony Narodowsj

maksymaln oziom bezpieczenstwa.
Y vh P ds. bezpleczefistwa cyberprzestrzeni

CYBER.MIL.PL
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gen. bryg. Karol Molenda,

Dyrektor Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni,

Peinomocnik MON do spraw utworzenia Wojsk Obrony Cybherprzestrzeni

yIry

Cvherprzestrzen to ohszar, w ktorym kazdego dnia przychodzi
nam mierzye sie z nowymi wyzwaniami. Zadaniem Narodowe-
go Centrum Bezpieczenstwa Cyherprzestrzeni jako jednego
z filaréw programu CYBER.MIL.PL jest codzienna praca nad
podnoszeniem poziomu bezpieczenstwa Polski i Polakdw

w wirtualnym swiecie.

Mimo tego, ze pandemia kazata nam juz po pierwszym kwartale
ubiegtego roku zweryfikowac¢ nasze plany, najwazniejszym
zadaniem do realizacji niezmiennie pozostata budowa Wojsk
Obrony Cyberprzestrzeni. Juz do konca 2024 roku ten nowy
rodzaj wojsk, ktorych bronig i tarczg bedzie wiedza i nowocze-
sna technologia, ma osiggnat petng zdolnosc operacyjng. Cata
spotecznosc NCBC oraz jednostek podporzadkowanych robi
wszystko, aby to przedsiewziecie zakonczyto sie oczekiwanym

sukcesem.

Dlatego tez rok 2020 uptynat nam pod znakiem doskonalenia
umiejetnosci z zakresu cyberbezpieczenstwa, kryptologii i IT,
a takze znacznej rozbudowy zespotow dziatajagcych w Centrum.
Z mys$la o przysztych kadrach, NCBC podjeto zakrojona na
szeroka skale wspotprace z wojskowymi i cywilnymi uczelnia-

mi wyzszymi poprzez uruchomienie Programu Cyfrowych
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Ambsadoréw NCBC. W ten sposob docieramy do uczelnianych
prymusow i entuzjastow, aby zarysowac im wizje stuzby i pracy
W naszej - jedynej w swoim rodzaju - eksperckiej cyber-jed-
nostce MON.

Majac na uwadze potrzeby catego Wojska Polskiego skupili-
smy wysitki na rozbudowie infrastruktury, co zaowocowato
otwarciem nowoczesnych budynkow Centrum Obliczeniowo-

Projektowego i Projektowo - Konstrukcyjnego.

W ostatecznym ksztaicie dziata w NCBC zespat CSIRT MON,
ktory w trybie ciggtym reaguje na wystepujace incydenty
komputerowe i zapewnia bezpieczenstwo resortu w cyberprze-

strzeni.

Realizowany przez nas program CYBER.MIL.PL to takze
budowanie silnej pozycji na arenie miedzynarodowej, dlatego
juz dzi$ mozemy z duma powiedziec¢, ze jestesmy ,Silni

w Sojuszach”.
Rok 2021 to kolejne wyzwania, ktore systematycznie przybli-

zga nas do powstania Wojsk Obrony Cyberprzestrzeni,

przede wszystkim rowniez intensywna rekrutacja zotnierzy

10

i pracownikow oraz doskonalenie umiejetnosci i kompetencji

tych, ktorzy juz na co dzien bronig naszej cyberprzestrzeni.

Bezpieczenstwo czwartej domeny operacyjnej, jaka jest
cyberprzestrzen, to nasz cel i zadanie, ktore codziennie
realizujemy sita naszych ekspertow oraz przy nieustannie

rozbudowywanym wsparciu Partnerow i Sojusznikow.
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Jaki jest nasz cel?

{SOLIDACJA I BUDOWA
RUKTUR CYBERBEZPIECZENSTWA AN N NN NN NN NN NN N NN NN NN NN NN NN N NN NN NN NN NN,

CYBER.MIL.PL jest programem realizowanym “ -

przez Ministerstwo Obrony Narodowej, ktdrego
glownym zadaniem jest zwiekszenie bezpieczen-
EDUKACJA, SZKOLENIE, TRENINGI stwa w cyberprzestrzeni. Dziatania majace to na
celu realizowane sa w ramach czterech filaraw:

Konsolidacja i budowa struktur cyberbezpieczenstwa,

Edukacja, szkolenia i treningi,

Wspdipraca i budowa silnej pozycji miedzynarodowej,

Podnoszenie poziomu bezpieczenstwa resortowych .

i wojskowych sieci oraz systemow.

WSPOLPRACA I BUDOWA SILNEJ
POZYCJI MIEDZYNARODOWEJ

Podejmowane w ramach CYBER.MIL.PL dziatania
w kierunku konsolidacji posiadanych zasohow, intensyfika-
cji badan naukowych i rekrutacji sq realizowane w ramach
intensywnej wspoipracy Narodowego Centrum Bezpieczen-
stwa Cyberprzestrzeni ze Stuzbg Kontrwywiadu Wojskowego,

Dowodztwem Wojsk Obrony Terytorialnej, Wojskowym Instytu-

PODNOSZENIE POZIOMU
BEZPIECZENSTWA
RESORTOWYCH I WOJSKOWYCH
SIECI ORAZ SYSTEMOW
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tem ELacznosci oraz wojskowymi uczelniami i jednostkami
szkoleniowym, czvyli wszystkimi podmiotami realizujgcymi
program Ministra Obrony Narodowej.

Rok 2020 byt drugim rokiem realizacji programu,
ktorego nadrzednym celem jest zapewnienie bezpieczenstwa

Polsce i Polakom w cyberprzestrzeni.
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Co udato nam sie zrealizowaé¢ w 2020 r.?

1.

W ramach dziatan majgcych na celu konsolida-
cje 1 budowe struktur zwigzanych z cyberbezpieczenstwem
prowadzony jest szereg dziatan zmierzajacych do pozyska-
nia i utrzymania w resorcie obrony narodowej najlepszych
ekspertow, zarowno zoinierzy jak i pracownikow cywilnych.

Rekrutacja do Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni, ktore jest odpowiedzialne za formowanie
Wojsk Obrony Cyberprzestrzeni, prowadzona jest przy wykorzy-
staniu nowoczesnych, elektronicznych narzedzi komunika-
cyjnych takich jak Twitter, Facebook, Messenger, LinkedIn
i Skype.

Procedury zwigzane z rekrutacjg i zatrudnieniem zostaty
skrocone i uproszczone, by proces pozyskiwania nowych

pracownikow byt szybki i zarazem efektywny.
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Praca i stuzba wojskowa w obszarze cyber, krypto i IT
jest doswiadczeniem dostepnym dla najlepszych ekspertow
w swoich dziedzinach. NCBC daje swoim pracownikom nie tylko
mozliwo$¢ zmierzenia sie z unikalnymi wyzwaniami, ale tez
mozliwo$¢ kooperacji z najlepszymi specjalistami w kraju, na
najnowoczesniejszym sprzecie.

Waznym aspektem jest rowniez mozliwo$¢ pracy na
rzecz bezpieczenstwa kraju oraz rozwoju osobistego poprzez
udziat w kursach i szkoleniach, w tym tych niedostepnych na

komercyjnym rynku.

#Atrakcyjne wynagrodzenie

7N
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W lutym 2020 roku zmienione zostato rozporzadzenie
MON w sprawie dodatkow do uposazenia zasadniczego zotnierzy
zawodowych. Nowe regulacje przyznaty zotnierzom stuzacym
w NCBC, Centrum Operacji Cybernetycznych (COC]) oraz Centrum
Projektow Informatycznych (CPI) w obszarze cyberbezpieczen-
stwa, kryptologii lub projektowania i programowania miesiecz-
ny dodatek w wysokosci od 450 do 2100 zt.
Po przestuzeniu roku kalendarzowego na danym stanowisku
otrzymujg oni dodatkowo jednorazowy dodatek w wysokosci
od 100% do nawet 620% kwoty miesiecznego dodatku statego

otrzymanego w grudniu danego roku.
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staly miesieczny dodatek jednorazowy dodatek
roczny za grudzien

4 . 4

od 450 od 100%
do 2100 zt do nawet 620%

# Zespolowa rekrutacja

By pozyskat¢ najlepszych specjalistéw na rynku,
jednostki w resorcie obrony narodowej prowadzag szeroko
zakrojone dziatania rekrutacyjne. Wspolne dziatania
ma utatwi¢ powotane w styczniu 2020 roku Biuro
ds. Programu Zostan Zotnierzem Rzeczypospolitej z gen. bryg.
Arturem Debczakiem na czele.

NCBC wraz z Terenowymi Organami Administraciji
Wojskowej: Wojewodzkimi Sztabami Wojskowymi i Wojskowymi
Komendami Uzupetnien opracowato wspotlng strategie dziatan

rekrutacyjnych do struktur cyber.
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# Rekrutacja online

CV ||—

Rekrutujac najlepszych specjalistéow na rynku siegamy
po niestandardowe, nowoczesne rozwigzania. We wrzesniu
2020 roku NCBC uruchomito Resortowy Portal Rekrutacyjny

pod adresem https://zostanzolnierzem.pl/. Giéwnym zadaniem

# Pierwsza infolinia rekrutacyjna w resorcie .

()

By utatwic¢ chetnym do podjecia pracy w Narodowym

Centrum Bezpieczenstwa Cyberprzestrzeni dostep do infor-

macji na temat zasad i sposobow rekrutacji, NCBC uruchomi- .
ZOSTAN

ZOLNIERZEM

. . . o . RZECZYPOSPOLLTE])
rekruterzy NCBC odpowiadaja na pytania dotyczace mozliwosci W RIYTER TS A

podjecia pracy i stuzby w strukturach Centrum.

to pierwszg w resorcie infolinie rekrutacyjng. Pod numerem

508-877-777, w dni robocze w godzinach miedzy 8.00 a 20.00

SCIYPOSPOI
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portalu jest zapewnienie wsparcia informatycznego podczas
rekrutacji do stuzby wojskowej. Kto chce sie zgtosi¢ do Wojska
Polskiego moze dokonat¢ rejestracji na portalu, a nastepnie
zostanie poinformowany o kolejnych etapy rekrutacji.

Portal zostat zbudowany przez specjalistéow z Centrum
Projektow Informatycznych, pod Kkierunkiem NCBC we
wspalpracy z CO MON, Biurem ds. Programu Zostan Zolnierzem
Rzeczypospolitej, Zarzadem Organizacji i Uzupetnien - P1 SG

WP oraz Departamentem Kadr.

# Jestesmy na targach i konferencjach

—]

N\

Kolejnym sposobem na dotarcie do potencjalnych
nowych pracownikéw jest prezentowanie sie wszystkich
cztonkow zespolu CYBER.MIL.PL podczas najwazniejszych

targow i konferencji z obszarow cyber, krypto i IT.
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By dotrzec¢ do studentéw jako przyszitych pracownikow,
NCBC nawiazalo wspoiprace z miesiecznikiem Gtos Akademic-
ki wydawanym przez Wojskowg Akademia Techniczng.
Publikowane sa w nim aktualne informacje z obszaru cyber,

krypto i IT.

# W obliczu pandemii Q
Y
D4
0d marca 2020 wptyw na dziatania podejmowane
W obszarze cyberprzestrzeni wywarta pandemia, ktora zmusita

nas do przeorganizowania naszej pracy i stuzby oraz wypraco-

wania szeregu nowych rozwigzan.

>

ESTRZEN . #BEZPIECZENSTWO #TECHNOLOGIA
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Jeszcze w pierwszym kwartale 2020 roku, NCBC
i Rzadowe Centrum Bezpieczenstwa podpisaty porozumienie,
w ktorym zobowigzaty sie do wspolnego dziatania w zakresie
zwalczania COVID-19 oraz wywotanych pandemig sytuaciji
kryzysowych. Wspdipraca obu instytucji polega na zapewnie-
niu funkcjonowania oprogramowania GisCOVID-19, ktore
pozwala na szyhsze i bardziej precyzyjne reagowanie na rozwaj
sytuacji zwigzanej z COVID-19. Rolg NCBC jest udostepnie-
nie RCB infrastruktury teleinformatycznej oraz zapewnienie
wsparcia eksperckiego do jej prawidiowego funkcjonowania.

Ponadto, w ramach walki z Covid - 19 eksperci z NCBC
i WAT stworzyli aplikacje pod nazwa Health Environment for
Living in Pandemia (H.E.L.P.), ktérej celem jest wyszukiwanie
0s0b z koronawirusem znajdujacych sie w poblizu i ostrzega-
nie uzytkownikow telefonow komorkowych przed niebezpie-

czenstwem. Aplikacja powstata w ramach #BuildforCOVID19

Aﬂk

Health Environment for Living in Pandemia

*

Global online Hackathon - miedzynarodowego przedsiewziecia
zorganizowanego na platformie DEVPOST i wspieranego przez
World Health Organization i naukowcow z Chan Zuckerberg
Biohub.

Pandemia sprawita, ze czes¢ pracownikow resortu
obrony narodowej zostato skierowanych do pracy zdalnej.
Juz w marcu 2020 1. zostato opracowane cyfrowe srodowisko
pracy dla uzytkownikow ze struktur resortu obrony narodowej
umozliwiajace zdalny dostep do wybranych aplikacji. Rozwigza-
nie to jest szczegolnie istotne w sytuacji swiatowej walki
z pandemig koronawirusa, zapewniajac maksimum bezpieczen-
stwa kadrze i pracownikom RON.

Do walk ze skutkami pandemii juz w pierwszym kwartale
2020 roku zostali skierowani podchorazowie z Wojskowej

Akademii Technicznej. Zadania dla Wojsk Obrony Terytorial-

23




VM

nej zaczeli realizowac¢ 18 marca, zaraz po decyzji Ministra
Obrony Narodowej, na podstawie ktorej komendanci akademii
wojskowych przekazali do dyspozycji Dowddcy WOT niezbedne
sity i $rodki. Zakres dziatan podchorazych WAT obejmowat
m.in. wsparcie techniczne w zakresie uruchamiania ustug
zdalnych. Opracz prac zwigzanych z opracowaniem aplikacii,
studenci Wydziatu Cybernetyki zaangazowani byli rowniez
w zabezpieczenie techniczne catodobowej infolinii wparcia
psychologicznego uruchomionej przez Dowddztwo WOT przy

pomocy NCBC.

WSPARCIE PSYCHOLOGICZ:

INFOLINTA DLA 0SGB ZNAJDUJACYCH SIE
0JSK OBRONY TERYTORIALNE] W KRYZYSIE ZWIAZANYM

I KWARANTANNA LUB LECZENIEM

WSPIERAMY POLAKOW
W WALCE Z #KORONAW LS

e 77
B

TIry

CYBER.MIL.PL

#Cyberbhezpieczenstwo pod specjalng
opieka

{3
—

W kwietniu 2020 roku w ramach rozbudowy struktur
panstwowych z zakresu cyberbezpieczenstwa decyzjami
Premiera Mateusza Morawieckiego oraz Ministra Obrony
Narodowej Mariusza Btaszczaka zostali powotani nowi
peitnomocnicy rzadu oraz MON z zakresu cyberbezpzieczen-
stwa.

Peitnomocnikiem Ministra Obrony Narodowej ds.
bezpieczenstwa cyherprzestrzeni zostal gen. bryg.Maciej
Materka, Szef Stuzby Kontrwywiadu Wojskowego.

Peitnomocnikiem rzadu ds. cyberbezpieczenstwa zostat
minister cyfryzacji Marek Zagorski, ktory koordynuje dziatania
i realizuje polityke rzadu w zakresie zapewnienia cyberbez-

pieczenstwa w Rzeczypospolitej Polskiej.
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Budowa silnych struktur odpowiedzialnych =za
bezpieczenstwo Polski i Polakéw w cyberprzestrzeni wigze
sie z ciagtym doskonaleniem umiejetnosci i zdobywa-
niem nowej wiedzy przez zoitnierzy i pracownikow resortu
obrony narodowej. W minionym roku przedstawiciele NCBC
oraz jednostek podporzadkowanych (m.in. CPI] brali udziat
w szeregu szkolen i konkursow oraz uruchomilismy szereg
inicjatyw narodowych i miedzynarodowych zmierzajacych
do szkolenia potencjalnych przyszitych pracownikéw resortu

obrony narodowej.

#Hackathony - programisci w akecji ~"

Jednym z najlepszych sposobow na sprawdzenie swoich
umiejetnosci jest trening wspoipracy zespolowej poprzez
udziat w konkursach programowania. Przedstawiciele MON
i instytuciji tworzacych program CYBER.MIL.PL uczestnicza we
wszystkich najwiekszych tego typu imprezach i zajmuja w nich
premiowane miejsca, pracujac nad rozwigzaniami podnosza-
cymi komfort i bezpieczenstwo uzytkownikow sieci.

Zespotl jednostki podporzgdkowanej NCBC - Centrum
Projektow Informatycznych wygrat w 2020 roku NATO TIDE
Hackathon. Odniesiony sukces na poczatku 2020 roku byt
trzecim z rzedu na koncie naszych ekspertéw w tym prestizo-
wym i wymagajgcym konkursie. Podczas tej samej edycji,
w innej konkurencji studenci z Wydziatu Cybernetyki Wojskowej
Akademii Technicznej zajeli trzecie miejsce. Rywalizacja
odbywata sie w trzech kategoriach:

- przewidywania kryzysow,

- dynamicznego oznaczania strumieni audio i video,

- ekstrakcji ustrukturyzowanych danych z dokumentow.

Zespot z CPI zwyciezyl w kategorii dynamicznego oznacza-
nia strumieni audio i video oraz okazat sie najlepszy w catym

konkursie.
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Programisci z WAT w styczniu 2020 roku, w trakcie
regionalnych rozgrywek konkursu Microsoft Imagine Cup
2020 opracowali projekt MONICA wizualnego asystenta dla
0s0b niewidomych zintegrowanego z inteligentnymi okulara-
mi i odpowiadajacego na zadania uzytkownikéw za pomocg
polecen gtosowych. Jego celem jest utatwienie codziennego
zycia osobom niewidomym i niedowidzacym.

Podchorgzowie WAT oddelegowani do stuzby
w Dowodztwie Wojsk Obrony Terytorialnej opracowali mobilng
aplikacje utatwiajaca dotarcie z pomoca do osdb pozostajgcych
w izolacji w zwigzku z rozprzestrzenianiem sie koronawirusa.

W listopadzie 2020 zespot studentéw WAT zwyciezyt
w kategorii #Software w hackathonie Best Hacking League

organizowanym przez Politechnike Warszawska. Podczas

—

—
!f‘*”!'i"
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konkursu zaprezentowali aplikacje, ktdra ma przyczynic sie
do zwalczania i porzadkowania nielegalnych wysypisk smieci.

Druzyna z Wojskowej Akademii Technicznej zwyciezyta
rowniez w europejskim hackathonie HackYeah 2020 prezentu-
jac aplikacje ,Sciezka Weterana”, ktdra wskazuje weteranom
miejsca, gdzie otrzymaja znizki, np. w sklepach lub restaura-
cjach, aby nastepnie dodac¢ takie miejsce do mapy. Kazdy
weteran uzywajac tej aplikacji bedzie wiedziat, gdzie moze
otrzymac upust lub skorzystac¢ z innych ustug zarezerwowa-

nych dla bohaterow wojennych.

#Cyberterytorialsi w akcji

Miniony rok uptynat pod hastem doskonalenia umiejet-
nosci i sprawdzania sie réwniez zoitnierzom Wojsk Obrony
Terytorialnej. Zotnierze z Zespotu Dziatan Cyberprzestrzen-
nych WOT brali udziat w licznych hackathonach oraz profe-
sjonalnych szkoleniach, zajmujac miejsca na podium.

W edycji HackYeah 2020 Zoinierze WOT opracowali trzy
projekty do trzech zadan - w zadaniu Ministerstwa Rolnictwa
i Rozwoju Wsi stworzyli aplikacje do prostego i uzytecznego
zgtaszania obecnosci dzikow, gdyz wystepujaca u nich czesto
choroba ASF (afrykanski pomor swin) stanowi zagrozenie dla

wielu gospodarstw rolnych w kraju.
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W zadaniu przedstawionym przez Bank Gospodarstwa
Krajowego opracowali aplikacje ChatterBox, ktora umozliwia
swobodny dostep zarowno do informacji w firmowym intrane-
cie (wewnetrzne zasoby firmy), jak i publicznie dostepnych
informacji o BGK.

Trzecim zadaniem byto przygotowanie aplikacji mobil-
nej lub internetowej pomagajacej rozwigzac¢ problem zmniej-
szenia ilosci odpadow, a tym samym zapobiegania degradaciji

srodowiska.
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# Praktyki online

NCBC i WAT podjety w marcu 2020 r. decyzje o zaangazo-
waniu podchorazych z Wydziatu Cybernetyki WAT w hiezace
dziatania Centrum z uwagi na ogtoszony w kraju stan epidemii
i zwigzane z tym czasowe zawieszenie zaje¢ dydaktycznych.
Podchorgzowie odbywali praktyki zdalnie w trakcie trwania
roku akademickiego. Studenci zostali zaangazowani w prace
dotyczace wsparcia teleinformatycznego RON polegajgce m.in.:
na przygotowaniu procedur, obstudze linii wsparcia pracowni-
kéw RON pracujgacych zdalnie oraz przygotowywania materia-

tow edukacyjnych i szkoleniowych do platformy e-learningowej.
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#Szkolenia skrojone na miare

By sprostac wyzwaniu jakim jest koniecznosc¢ ciggtego
doskonalenia umiejetnosci i zdobywania nowych kompetencji,
w listopadzie 2020 roku zostato otwarte Eksperckie Centrum
Szkolenia Cyberbezpieczenstwa. To instytucja podporzadko-
wana MON za posrednictwem NCBC, ktdra ma byc¢ odpowie-
dzialna za przygotowanie i przeprowadzenie skrojonych na
miare potrzeb Resortu Obrony Narodowej szkolen z zakresu
bezpieczenstwa cyberprzestrzeni. ECSC ma by¢ tez wyjatko-
wym obiektem szkoleniowym dla zoitnierzy bronigcych polskag
cyberprzestrzen, na ktorym beda mogli trenowac i doskonalic¢
swoje umiejetnosci w oparciu o dedykowany wojskowy cyfrowy
poligon Cyber Range.

Giownym zadaniem ECSC jest prowadzenie szkolen

i ¢wiczen oraz poszerzanie kompetencji SZ RP w zakresie
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TIry

dziatan w cyberprzestrzeni. Eksperckie Centrum, podnoszac
kwalifikacje zotnierzy i pracownikow, bedzie peinic¢ tez role
jednostki do prowadzenia dziatan w cyberprzestrzeni, a takze
peinic¢ role jednostki konsolidujacej potencjat ekspercki oraz
wspierajgcej Ministerstwo Obrony Narodowej w rozwijaniu
wspoipracy krajowej i miedzynarodowej.

Najwazniejsze zadania ECSC to:

- ksztatcenie i szkolenie kadr do dziatan w cyberprzestrzeni,
- organizacja i prowadzenie ¢wiczen, treningow, gier wojennych
z wykorzystaniem zintegrowanego $rodowiska szkoleniowego
(wirtualny poligon - tzw. Cyber Range],

- wspotpraca z podmiotami krajowymi i zagranicznymi,

- konsolidacja potencjatu eksperckiego resortu obrony
narodowej - ksztattowanie priorytetowych kierunkow doskona-

lenia kadr w sferze cyberbezpieczenstwa, kryptologii oraz IT.
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ECSC ma na celu takze wyszkolenie kadr pod budowane
Wojska Obrony Cyberprzestrzeni, a takze przygotowanie
i utrzymanie srodowiska dla potrzeb prowadzenia procesu
certyfikacji personelu i jednostek w ramach tworzenia WOC.

ECSC stanie sie w ten sposob jednym z kluczowych
ogniw w systemie cyberbezpieczenstwa panstwa poprzez
szkolenie najwyzszej klasy ekspertow, petniacych wiodace role
w strukturach odpowiedzialnych za obrone cyberprzestrzeni
na wszystkich poziomach dowodzenia SZ RP.

Kilka pierwszych miesiecy dziatania ECSC przyniosto
pare istotnych sukcesow takich jak podpisanie porozumien
dotyczacych wspotpracy i szkolen z Panstwowa Wyzsza Szkotag
Zawodowa w Watczu (gdzie jednostka ma oddziat zamiejsco-
wy), Akademia Microsoft i Akademia CISCO. Dodatkowo
w 2020 r. ECSC uruchomito 7 nowoczesnych sal szkoleniowych
i - mimo funkcjonowania w realiach wynikajacych z pandemii
- przeszkolito blisko 200 osdb: zotnierzy i pracownikow
cywilnych RON z ronych rodzajow sit zbrojnych (Sity Powietrz-
ne, Marynarka Wojenna, Wojska Ladowe). Szkolenia obejmuja-

ce m.in. technologie Palo Alto, przygotowywaty uczestni-
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kow do planowania i wdrazania elementéw hezpieczenstwa
w systemach teleinformatycznych, przedstawiaty tez podstawy
routingu i przetgczania w sieciach komputerowych, Cyber
Threat Intelligence (CTI), wielopoziomowa analize zagrozen,
technicznag, behawioralng i kontekstowa - zawierajacg takze

analize typu INFOOPS.

# Morskie Centrum Cyherbezpieczenstwa

Akademia Marynarki Wojennej utworzyta we wrzesniu
2020 r. Morskie Centrum Cyberbezpieczenstwa (MCC]J, ktdrego
zadaniem bedzie prowadzenie badan naukowych i eksperckich,
cvklicznych szkolen. Ponadto Centrum bedzie koordynowac
wspoiprace oraz wspomagac dziatania w obszarze cyberbez-
pieczenstwa, w szczegolnosci zwigzanego zZz obszarem morskim
i kosmicznym, na potrzeby resortu obrony narodowej, w tym
kadry kierowniczej oraz innych podmiotow dziatajagcych na
rzecz cyberbezpieczenstwa Rzeczypospolitej Polskiej.
MCC jest osrodkiem analityczno-eksperckim prowadzacym
badania naukowe, analizy i szkolenia na rzecz Sit Zbrojnych RP,
stuzb, administracji publicznej, przemystu oraz spoteczenstwa.
Centrum jest rowniez platforma wymiany wiedzy, doswiad-

czen oraz dobrych praktyk z zakresu cyberbezpieczenstwa
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w wymiarze krajowym oraz miedzynarodowym. zostato 16 szkot w catej Polsce, po jednej w kazdym wojewodz-
Misja MCC wpisuje sie w strategie rozwoju Akademii Marynarki twie. Program zaktada rozszerzone ksztatcenie uczniow
Wojennej w obhszarach ksztatcenia i doskonalenia zawodowego, w zakresie informatyki z uwzglednieniem zagadnien dotycza-
dziatalnos$ci naukowej i badawczej, organizacji i zarzadzania cych cyberbezpieczenstwa, szczegdlnie w obszarze bezpieczen-
oraz inwestycji. stwa panstwa. Prowadzony bedzie przez pierwsze trzy lata

nauki, w kazdej klasie liczba uczniéw nie moze by¢ mniejsza
niz 10 i nie wieksza niz 15. Szkoty, ktdore zakwalifikowatly sie
do programu, otrzymajg wsparcie finansowe z MON na zakup
sprzetu, oprogramowania i wynagrodzenie nauczycieli. MON
sfinansuje 80 proc. poniesionych wydatkow, reszte stanowic
bedzie wktad wtasny beneficjenta.

Giownym celem programu jest wyksztatcenie potencjal-
nych kandydatow do korpusow osobowych kadry zawodowej

i naukowej RON, w tym szczegolnie do tworzonych Wojsk

Obrony Cyberprzestrzeni.

#16 szkdt w CYBER.MIL z klasg “ZKL- £

® P

Rok 2020 to rok, w ktorym uruchomiony zostat program WSE’-’UI’ PRACA

WSPARCIE
Ministra Obrony Narodowej ,CYBER.MIL z klasa”. Polega on SPIECoERSTE =

na utworzeniu i prowadzeniu w szkotach ponadpodstawowych
klas o profilu ,Cyberbezpieczenstwo i nowoczesne technologie

informatyczne”. Do udziatu w projekcie zakwalifikowanych
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#cyherhezpieczny think tank T
0O~ 0

'y

W strukturach Akademii Sztuki Wojennej 1 czerwca
2020 roku powstat nowy think tank - Akademickie Centrum
Polityki Cyberbezpieczenstwa. Zadania realizowane przez ten
osrodek koncentrujg sie w szczegolnosci na przygotowywaniu
opracowan analitycznych raportow i rekomendacji w zakresie
cyberbezpieczenstwa, ze szczegolnym uwzglednieniem aspek-
tow prawnych, na potrzeby resortu obrony narodowej oraz
innych podmiotow dziatajgcych na rzecz cyberbezpieczenstwa
Rzeczypospolitej Polskiej.
Centrum tworzg cztery jednostki organizacyjne: 0srodek
Organizacji i Analiz Prawnych, 0$rodek Strategii Cyberbez-
pieczenstwa i Edukacji, Osrodek Implementacji Nowoczesnej
Technologii Cyberbezpieczenstwa oraz Laboratorium Bezpie-
czenstwa Informacji. ACPC wydaje takze czasopismo naukowe,
tematycznie zwigzane z cyberprzestrzenia i bezpieczenstwem

- potrocznik ,Cybersecurity and Law”.
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#Stawiamy na Cyfrowych Amhasadorow NCBC

W listopadzie 2020 roku uruchomiony zostat Program
Cyfrowych Ambasadoréw NCBC. Pierwszg uczelniag, ktora
do niego przystapita jest Wojskowa Akademia Techniczna.
Rozpoczete zostaty rdwniez rozmowy z innymi uczelnia-
mi, m.in. UKSW w Warszawie, WSEI w Lublinie i inne, ktdre
finalizowane beda w roku 2021 1 w kolejnych latach. Program
ma na celu budowanie wizerunku NCBC jako atrakcyjnego

pracodawcy zarowno dla zotnierzy jak i pracownikéw RON, m.in.

Program

Cyfrowi Ambasadorzy NCBC

#CyfrowiAmbasadorzyNCBC #DotaczDoNas #CyberKryptolT
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poprzez swojg dziatalnos$¢ na uczelniach, udziat w wybranych
targach pracy i konferencjach. 0d swoich Ambasadorow
NCBC oczekuje m.in. zaangazowania w dziatalnos¢ uczelnia-
nych kot naukowych, mozliwosci udziatu w konkursach typu
hackhathon pod markg NCBC czy warsztatach oraz dziataniach
rekrutacyjnych. Rola ambasadora to tez szereg henefitow
takich jak mozliwosc¢ udziatu w szkoleniach z zakresu cyber,
krypto i IT czy tez reprezentowania NCBC podczas konferencji
i szkolen. Cyfrowi Ambasadorzy NCBC majg rowniez mozliwosc
odwiedzenia siedziby Centrum oraz zapoznania sie z codzien-
ng dziatalno$cig instytucji. Funkcjonujace od lat w Polsce
i na s$wiecie programy ambasadorskie sg uznawane za jedng
z najskuteczniejszych metod dotarcia i pozyskania zaintereso-
wania dziatalnoscig instytucji przez srodowiska akademickie,
a takze niosg ze sobg liczne korzysci pod wzgledem wizerun-

kowym oraz rekrutacyjnym.

#1 KRYPTOGRAFIA postkwantowd

BC #DolaczDoNas #Cyberkfyptdi
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#Legia Akademicka rosnie w site

Q3

Komponent cyber realizowany w ramach Legii Akademic-
kiej jest elitarnym szkoleniem specjalistycznym, kierowa-
nym do studentow LA, ktorzy z sukcesem przeszli dodatkowa
kwalifikacje. We wrzesniu 2020 roku, wzorem lat ubiegtych,
pod okiem wojskowych specjalistéw z Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni w szkoleniu LA z zakresu
cyberbezpieczenstwa wzieto udziat siedemdziesieciu szesciu
najlepszych studentow z catego kraju. To ponad dwukrotnie

wiecej niz w poprzedniej edycji.

WWW.LEGIAAKADEMIC,

"/ BRATERST) l f l l Y

1ostAN A
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Jednym z filaréw, na ktorych opiera sie program
CYBER.MIL.PL jest rozwijanie wspoipracy i budowa silnej
pozycji Polski w obszarze cyberbezpieczenstwa na arenie
miedzynarodowej. Taki cel ma zawieranie porozumien
w zakresie wymiany doswiadczen oraz wspotpracy w szeroko
rozumianym obszarze cyberbezpieczenstwa oraz udziat

w miedzynarodowych ¢wiczeniach z zakresu cyber.

& 5 . A
A Ay A~
e
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#Partnerzy miedzynarodowi

W styczniu 2020 roku Dyrektor Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni podpisatl porozumie-
nie o wspoipracy (Memorandum of Understanding - MoU)
W obszarze cyberbezpieczenstwa z resortem obrony Republiki
Korei Potudniowej.

W marcu 2020 zawarto kolejne porozumienie o wspdéipra-
cy, tym razem z szefami resortow obrony: Chorwacji , Estonii,
Litwy, Holandii i Rumunii, dotyczace przystapienia do projektu
Cyber Rapid Response Teams, czyli miedzynarodowych zespotow
szybkiego reagowania na incydenty komputerowe. Program
zostal zainicjowany w 2018 r. w ramach Statej Wspdipracy
Strukturalnej UE (PESCO]. Dokument okres$la zatozenia oraz
zasady uzycia zespotow w sytuacji zagrozen w cyberprzestrzeni.

Kolejne porozumienie o wspotpracy w zakresie obrony
cyberprzestrzeni podpisane zostato w grudniu 2020 roku
ze strong izraelska. Jego celem jest nawigzanie wspotpracy
pomiedzy NCBC a Zarzadem JB Cyberobrony, czyli wymiana
doswiadczen i informacji o zagrozeniach, a takze wspoélne
szkolenie w obszarze cyber. Porozumienie daje mozliwose
wspoipracy w oparciu o grupy robocze, szkolenia i edukacije

0raz rozmowy w obszarze planowania operaciji.
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Polskie sity dbajace o cyberbezpieczenstwo aktywnie
uczestniczg w licznych wydarzeniach i ¢wiczeniach miedzyna-
rodowych. Przyktadem takiej aktywnosci jest udziat w kolejnej
edycji ¢wiczenia NATO Cyber Coalition 2020. Celem ¢wiczen
byto szkolenie zoinierzy w zakresie ich zdolnos$ci do obrony
sieci NATO i sieci narodowych, testy procesow podejmowa-

nia decyzji, procedur technicznych i operacyjnych, a takze

4.

Podnoszenie poziomu bhezpieczen-
stwa resortowych i wojskowych sieci
oraz systemow

zdolnosci NATO w zakresie cyberbezpieczenstwa.

Czwarty filar programu CYBER.MIL.PL to dziatania,
ktorych celem jest podniesienie poziomu bezpieczenstwa
resortowych i wojskowych sieci oraz systemow teleinforma-
tycznych.

. Centrum, odpowiadajgc za informatyzacje Sit Zbrojnych
RP projektuje, implementuje i wdraza szereg rozwigzan
technologicznych, ktdre sa ukierunkowane na dostarczanie

funkcjonalnos$ci przy jednoczesnym zachowaniu wysokiego

poziomu bezpieczenstwa uzytkowania.

ja #wiedza  https://ncbe.wp.milp

/1611 - 20.11.2020 .
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# Merkury, czyli bezpieczna komunikacja

Bezpieczna, wieloplatformowa komunikacja staje
sie kluczowym wymaganiem wielu organizacji, zwtaszcza
w zakresie transmisji, ale rowniez i retencji danych (informa-
cji o tym, kto, z kim i kiedy taczyt sie za pomocag srodkow
komunikacji elektronicznej). Odpowiedzia na te potrzebe
w Resorcie Obrony Narodowej jest zaimplementowany przez
NCBC komunikator Merkury, zapewniajgacy bezpiecznag
komunikacje tekstowo-gtosowag i mozliwo$é bezpiecznego
dzielenia sie plikami multimedialnymi.

Kluczowym aspektem konstrukcji tego typu rozwigzan
jest dostarczenie jak najbardziej funkcjonalnego produktu
przy zachowaniu maksymalnego poziomu bezpieczenstwa -
od zabezpieczenia wymienianych informaciji, po efektywne
zarzadzanie kontaktami kadry i kluczowego personelu resortu.
Wysoki poziom bezpieczenstwa dostarczanej ustugi obejmuje
zabezpieczenia kryptograficzne, ale przede wszystkim
zabezpieczenia wszystkich czesci sktadowych systemu takich
jak infrastruktura, srodowiska serwerowe czy mobilne tgcza
komunikacyjne.

Priorytetem projektantéw byto potaczenie zrozumiatego

oraz intuicyjnego sposobu uzytkowania oraz nowoczZesnego
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wygladu aplikaciji oraz zabezpieczenie jej przed niepowotanym
dostepem i mozliwoscig przechwycenia tresci wrazliwych.
Merkury oferuje rowniez bezpieczny sposob integra-
cji infrastruktury powiadomien platform mobilnych i0OS oraz
Android, wykorzystujac responsywnos$¢ komunikatéw przy

jednoczesnym ukryciu notyfikowanych tresci.

# Nowe rozwiagzania @

W ramach podnoszenia poziomu bezpieczenstwa
systemow teleinformatycznych w ubiegtym roku opracowane
zostato studium wykonalnosci oraz wstepne zatozenia taktycz-
no - techniczne dla systemu ochrony kryptograficznej nowej
generacji w technologiach NINE i SCIP. Wnioski w sprawie
pozyskania ww. sprzetu wojskowego zostaty zatwierdzone

w marcu br. i obecnie rozpoczeta zostata procedura ich zakupu.
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Eksperci resortu obrony narodowej kontynuowali prace
nad opracowaniem narzedzi do bezpiecznej komunikaciji i nad
budowa nowych, pod wzgledem konfiguracji i rozwiagzan
technicznych, ogodlnoresortowych sieci IT.

W ramach konsolidacji zdolnosci Wojska Polskiego
zintegrowano mozliwos¢ monitorowania systemow teleinfor-
matycznych. W chwili obecnej zdolnosci w tym obszarze
zapewniane sg w sposth scentralizowany przez ekspertow
NCBC.

Infrastruktura teleinformatyczna stanowi swaoisty
krwiobieg systemow informacyjnych, oferujgcy medium
wykorzystywane do transmisji i przetwarzania danych. W
przypadku kluczowych systemow teleinformatycznych Resortu
Obrony Narodowej, infrastruktura musi nosi¢ szereg cech

zapewniajgcych bezpieczng i wydajng warstwe systemu.

W ubiegtym roku NCBC zakonczyio rowniez moderni-

zacje podktadowej sieci transmisyjnej IP RON poprzez
wymiane newralgicznych urzadzen sieciowych, podnoszac
tym samym bezpieczenstwo, efektywnos$cé¢ i niezawodnosc
systemow teleinformatycznych. W oparciu o te modernizacije
technologicznag resort uzyskat nowe zdolnosci telekomunika-
cyjne, kluczowe w okresie pandemii do zapewnienia ciggtosci

dziatania jednostek, instytucji i organizacji.
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