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CYBER.MIL.PL to program realizowany przez Ministerstwo
Obrony Narodowej w latach 2019-2021. Jego gidownym
zadaniem jest zwiekszenie bhezpieczenstwa w cyherprzestrzeni
poprzez szeroko zakrojone dziatania, ktore realizowane sg

w ramach czterech filarow:

konsolidacja i budowa struktur cyberbezpieczenstwa,
edukacija, szkolenia, treningi,

wspotpraca i budowa silnej pozycji miedzynarodowej,
podniesienie poziomu bezpieczenstwa resortowych

i wojskowych sieci oraz systemaow.

Dziatania podejmowane w ramach programu CYBER.MIL.PL
sg realizowane w ramach intensywnej wspoipracy pomiedzy
Narodowym Centrum Bezpieczenstwa Cvberprzestrzeni,
Stuzbg Kontrwywiadu Wojskowego, Dowodztwem Wojsk Obrony
Terytorialnej, Wojskowym Instytutem ELgcznosci oraz wojskowy-
mi uczelniami i jednostkami szkoleniowym, czyli wszystkimi

podmiotami realizujacymi program Ministra Obrony Narodowej.
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CYBER.MIL.PL w 2019 roku

Pierwszy rok funkcjonowania Programu, to okres planowania
i projektowania dziatan oraz rozpoczecie tworzenia nowych

struktur zwiazanych z cyberhezpieczenstwem.

Przez trzy lata funkcjonowania Programu CYBER.MIL.PL
konsekwentnie zwiekszane byty limity przvje¢ na uczelniach
wojskowych (Wojskowa Akademia Techniczna i Akademia
Marynarki Wojennej) na kierunkach zwigzanych z bezpieczen-
stwem informacyjnym: elektronika i telekomunikacja, informa-
tyka, kryptologia i cyberbezpieczenstwo, systemy informacyjne

W bezpieczenstwie.

Budowa silnych struktur odpowiedzialnych za cyberbezpieczen-
stwo wiaze sie z ciagtym doskonaleniem umiejetnosci i zdobywa-
niem nowej wiedzy przez zotnierzy i pracownikow resortu obrony
narodowej, ktérzy podnosza swoje kompetencje biorac udziat
w licznych szkoleniach, konferencjach i ¢wiczeniach, zarowno

krajowych jak i miedzynarodowych.

Pierwszy rok funkcjonowania programu Cyber.mil.pl to prace
koncepcyjne niezbedne do rozpoczecia duzych projektéw takich

jak ,CYBER.MIL z klasg”, otwarcie pierwszych studicw MBA
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z zakresu cyberbezpieczenstwa i rozpoczecie prac zmierzaja-

cych do uruchomienia kolejnych studiow tego typu.

Podpisane zostaty pierwsze porozumienia dwustronne, Polska
Zzaangazowata sie w jeden z najwiekszych projektow, do ktorych
nalezy PESCO CRRTs (Cyber Rapid Response Teams) w ramach

statej wspotpracy Unii Europejskiej.

1. KONSOLIDACJA I BUDOWA STRUKTUR
CYBERBEZPIECZENSTWA

N

o

# Jedna z pierwszych decyzji Ministra
Obrony Narodowej Mariusza Btaszcza-
ka bvio powotanie Peinomocnika Ministra
ODbrony Narodowej do spraw
Bezpieczennstwa Cyberprzestrzeni, ktorym
zostat owczesny wiceminister Obrony

Narodowej - Tomasz Zdzikot, ktory opracowat

program CYBER.MIL.PL.

# Poczatek realizacji programu CYBER.MIL.PL, to powotanie

przez Ministra Obrony Narodowej putkownika Karola Molendy

2019 o QX

na stanowisko Peinomocnika Ministra Obrony Narodowej ds.

utworzenia Wojsk Obrony Cyberprzestrzeni.

Zostal on zobowigzany do opracowania koncepcji utworzenia
WOC, ktoéra to po opracowaniu zostata zatwierdzona przez
Ministra Obrony Narodowej Mariusza Btaszczaka, dzieki czemu

proces formowania WOC zostat rozpoczety.

Jednoczes$nie dokonano konsolidacji zasobow

i struktur. Utworzono nowa specjalistycznag

jednostke odpowiedzialng za bezpieczenstwo
wojskowych systemow informatycznych. Na bazie Narodowe-
go Centrum Kryptologi i Inspektoratu Informatyki powstato
Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni z gen.

bryg. Karolem Molenda na czele.

NCBC kontynuuje najlepsze tradycje polskich kryptologow nie
tylko poprzez swojg codzienng dziatalnos$é, kultywuje takze
pamiec¢ o ich dokonaniach poprzez przyjecie imienia Jerzego

Witolda Roézyckiego.

# W Wojskach Obrony Terytorialnej zostat utworzony Zespat
Dziatan Cyberprzestrzennych. Docelowo w pdZniejszym czasie
i jego cztonkowie beda dziata¢ w samodzielnych zespotach

przy Brygadach WOT.
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2. EDUKACJA, SZKOLENIA, TRENINGI

# Wojskowe Ogdlnoksztaicace Liceum Informatyczne
przy Wojskowej Akademii Technicznej rozpoczeto dziatanie
1 wrzesnia 2019 roku. W pierwszym roku uruchomione zostaty
dwie klasy liczace po 25 uczniow. 0O jedno miejsce ubiegato

sie ponad 10 kandydatow!

# Na Wojskowej Akademii Technicznej zostaty w pazdzierniku
2019 uruchomione pierwsze w Polsce studia MBA z zakresu

zarzadzania cyberbezpieczenstwem.

# Pazdziernik 2019 roku to réwniez miesiac uruchomienia
Szkoty Podoficerskiej SONDA w Zegrzu i Toruniu. Ksztatci
ona podoficeréw w zakresie tacznosci i informatyki (Zegrze]
oraz podoficerow Wojsk Obrony Terytorialnej i specjalnosci

piechota (Torun).

# Resort obrony narodowej byt w 2019 roku partnerem Hack
Yeah! - najwiekszego stacjonarnego hackathonu w Europie.
Polska byta tez gospodarzem konkursu projektowo-programi-
stycznego NATO TIDE Hackathon organizowanego przez
Dowodztwo Sit Sojuszniczych NATO ds. Transformacji (ACT].
W dwoch z trzech kategorii zwyciezyli przedstawiciele resortu

obrony narodowej.

# Zostala opracowana koncepcja programu MON ,CYBER.
MIL z klasa” przewidujaca utworzenie w kazdym wojewodz-
twie jednej klasy o profilu cyberbezpieczenstwo i nowoczesne
technologie informatyczne. Szkoty biorace udziat w programie
otrzymajag wsparcie finansowe z MON na zakup sprzetu, oprogra-
mowania i wynagrodzenie nauczycieli. MON finansuje 80%
poniesionych wydatkow.

Pilotazowa edycja programu ruszyta w I Liceum Ogolnoksztat-

cacym im. Jozefa Chetmonskiego w Lowiczu.

# Po raz pierwszy zostal ogloszony konkurs o Nagrode
im. Mariana Rejewskiego za najlepsza prace inzynierska,
licencjacka, magisterskg i rozprawe doktorskg poswiecong
kryptologii, cyberobronie, cyberbezpieczenstwu oraz zwalcza-
niu cyberprzestepczosci. Jego kolejne edycje, skupione wokot
cyberbezpieczenstwa i kryptologii, miaty miejsce w kolejnych

latach.

3. WSPOLPRACA I BUDOWA SILNEJ POZYCJI
MIEDZYNARODOWEJ

# Polski zespot ekspertdw zdobyt 6. miejsce w éwiczeniach
LOCKED SHIELDS 2019. Prowadzone przez NATO Cooperative

Cvber Defence Centre of Excellence, jest to coroczne najwiek-

N DN
@ ~ \Vé//‘»/ \“\\

o

AN NN RN




CYBER.MIL.PL

sze i najbardziej zaawansowane technicznie miedzynarodowe

przedsiewziecie z zakresu obrony teleinformatycznej na swiecie.

# W lipcu podpisane zostato Memorandum of Understan-
ding miedzy Rzadem RP a NATO. Umowa dotyczy wspotpracy
w obszarze obrony cyberprzestrzeni. Jej celem jest okreslenie

podstaw prawnych i ram wspotpracy.

# W listopadzie Polska dotaczyta do projektu PESCO CRRTs.
Wowczas celem projektu byto utworzenie zespotu Szybkiego

Reagowania z zakresu cyber.

# Podpisane polsko-amerykanskie porozumienie o wspéipracy
w cybherprzestrzeni otworzyto droge do organizacji wspolnych

twiczen i szerszej wymiany informacji.

4. PODNOSZENIEPOZIOMUBEZPIECZENSTWA
RESORTOWYCH I WOJSKOWYCH SIECI ORAZ
SYSTEMOW

Czwarty filar programu Cyber.mil.pl to dziatania, ktérych
celem jest podnoszenie poziomu bezpieczenstwa resortowych

i wojskowych sieci oraz systemow teleinformatycznych.

10
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Centrum, odpowiadajac za informatyzacje Sit Zbrojnych RP,
projektuje, implementuje i wdraza szereg rozwigzan technolo-
gicznych, ktore sa ukierunkowane na dostarczanie funkcjo-
nalnosci przy jednoczesnym zachowaniu wysokiego poziomu

bezpieczenstwa uzytkowania.

# W listopadzie wprowadzono w resorcie ohrony narodowej
uregulowania dotyczace organizacji i funkcjonowania systemu
cyberbezpieczenstwa. Wigzato sie to m.in. z potrzeba dostoso-
wania obowigzujgcych w resorcie przepisow wykonawczych do
ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbez-
pieczenstwa. Ustawa naktada na MON szereg zadan, w tym
organizacje i utrzymanie Zespolu Reagowania na Incydenty
Bezpieczenstwa Komputerowego - CSIRT MON oraz Narodowego
Punktu Kontaktowego do wspoipracy z Organizacjg Traktatu

Poinocnoatlantyckiego.

# Prowadzone hyty prace nad uruchomieniem postepowan
na pozyskanie urzadzen kryptograficznych zgodnych ze

standardami NATO.
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CYBER.MIL.PL w 2020 roku

Drugi rok funkcjonowania programu CYBER.MIL.PL to kolejne
dziatania majace na celu dalsza konsolidacje struktur
i pozyskanie ekspertow do stuzby i pracy w strukturach

odpowiedzialnych za zapewnienie cyberbhezpieczenstwa.

Kontynuowane byty prace koncepcyjne dla najwiekszych
projektow, pandemia wymusita nowe dziatania i postawita
wyzwania zwigzane z zapewnieniem bezpieczenstwa w rzeczywi-
stosci, w ktérej znaczna czes$c aktywnoséci przeniosta sie do
sieci. Rok 2020 przyniost tez kolejne wyroznienia polskich

druzyn w miedzynarodowych konkursach i ¢wiczeniach.

1. KONSOLIDACJA I BUDOWA STRUKTUR
CYBERBEZPIECZENSTWA

# W kwietniu 2020 roku w ramach rozbudowy struktur
panstwowych z zakresu cyberbezpieczenstwa decyzjami
Premiera Mateusza Morawieckiego oraz Ministra Obrony
Narodowej Mariusz Btaszczaka zostali powotani nowi petnomoc-

nicy rzadu oraz MON z zakresu cyberbezpieczenstwa.

16

2020 o QX

Petnomocnikiem Ministra Obrony Narodowej
ds. Bezpieczenstwa Cyberprzestrzeni zostat
Maciej Materka, Szef Stuzby Kontrwywiadu
Wojskowego.

# Rekrutacja do Narodowego Centrum Bezpieczenstwa
Cyherprzestrzeni, ktdre jest odpowiedzialne za formowanie
Wojsk Obrony Cyberprzestrzeni, prowadzona jest przy wykorzy-
staniu nowoczesnych, elektronicznych narzedzi komunikacyj-
nych takich jak Twitter, Facebook, Messenger, LinkedIn i Skype.
Procedury zwiazane z rekrutacjg i zatrudnieniem zostaty
skrécone i uproszczone, by proces pozyskiwania nowych

pracownikoéw byt szybki i zarazem efektywny

# NCBC uruchomilo pierwsza w resorcie infolinie rekruta-
cyjna. Pod numerem 509-6877-777 przez pie¢ dni w tygodniu,
w dni robocze w godzinach miedzy 8.00 a 20.00 rekruterzy
NCBC odpowiadajg na pytania dotyczace mozliwoséci podjecia

pracy i stuzby w strukturach Centrum.

# Opracowano rozporzadzenie MON w sprawie dodatkow
do uposazenia zasadniczego zolnierzy zawodowych, ktdre
przyznato zotnierzom stuzgcym w NCBC, Centrum Operacji
Cybernetycznych (COC) oraz Centrum Projektow Informa-
tycznych (CPI) w obszarze cyberbezpieczenstwa, kryptolo-

gii lub projektowania i programowania miesieczny dodatek

M
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w wysokos$ci od 450 do 2100 zt. Po przestuzeniu roku kalenda-
rzowego na danym stanowisku otrzymujg oni jednorazowy
dodatek w wysokosci od 100% do nawet 620% kwoty miesiecz-

nego dodatku statego otrzymanego w grudniu danego roku.

# Powotane zostato Biuro ds. Programu Zostan Zotnierzem
Rzeczypospolitej z gen. bryg. Arturem Debczakiem na czele.
NCBC wraz z Terenowymi Organami Administracji Wojskowej:
Wojewoddzkimi Sztabami Wojskowymi i Wojskowymi Komendami
Uzupetnien opracowato wspolng strategie dziatan rekrutacyj-

nych do struktur cyber.

# Uruchomiony zostat Resortowy Portal Rekrutacyjny pod
adresem https://zostanzolnierzem.pl/. Gliownym zadaniem
portalu jest zapewnienie wsparcia informatycznego podczas
rekrutacji do stuzby wojskowej. Kazdy, kto chce sie zgtosic
do Wojska Polskiego moze dokonat¢ rejestracji na portalu,
a nastepnie zostanie poinformowany jakie sg kolejne etapy

rekrutacji.

# 0d marca 2020 wptyw na dziatania podejmowane w ohszarze
cyherprzestrzeni wywarta pandemia, ktdra zmusita nas do
przeorganizowania naszej pracy i stuzby oraz wypracowania
szeregu nowych rozwigzan. Wspodipraca NCBC i Rzadowego
Centrum Bezpieczenstwa polegata na zapewnieniu funkcjono-
wania oprogramowania GisCOVID-19, ktore pozwala na szybsze

i bardziej precyzyjne reagowanie na rozwoj sytuacji zwiazanej

18

2020 o QX

z COVID-19. Rolag NCBC byto udostepnienie RCB infrastruktury
teleinformatycznej oraz zapewnienie wsparcia eksperckiego

do jej prawidiowego funkcjonowania.

2. EDUKACJA, SZKOLENIA, TRENINGI

# Programisci z WAT w styczniu 2020 roku, w trakcie
regionalnych rozgrywek konkursu Microsoft Imagine Cup
2020 opracowali projekt MONICA - wizualnego asystenta dla
0s0b niewidomych zintegrowanego z inteligentnymi okulara-
mi i odpowiadajacego na zadania uzytkownikow za pomoca
polecen gtosowych. Jego celem jest utatwienie codziennego

zycia osobom niewidomym i niedowidzacym.

# Podchorazowie WAT oddelegowani do stuzby w Dowddztwie
Wojsk Obrony Terytorialnej opracowali mobilng aplikacije
utatwiajgcg dotarcie z pomocag do ostb pozostajacych w izolaciji

W zwigzku z rozprzestrzenianiem sie koronawirusa.

# Hackathon ,HackYeah 2020” przynidst zwyciestwo druzynie
z Wojskowej Akademii Technicznej. Programisci WAT stworzy-
li aplikacje ,Sciezka weterana”, ktdra wskazuje weteranom
miejsca, gdzie otrzymajg oni znizki, np. w sklepach lub

restauracjach, aby nastepnie dodac¢ takie miejsce do mapy.

M
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2020 A

# NCBC i WAT podjety w marcu 2020 r. decyzje o zaangazo-
waniu podchorgzych z Wydziatu Cybernetyki WAT w hiezace
dziatania Centrum z uwagi na ogtoszony w kraju stan epidemii
i zwigzane z tym czasowe zawieszenie zaje¢ dydaktycznych.
Podchorgzowie odbywali praktyki online, zostali zaangazowani
w prace dotyczace wsparcia teleinformatycznego RON polegaja-
ce m.in. na przygotowaniu procedur, obstudze linii wsparcia
pracownikéw RON pracujgcych zdalnie oraz przygotowywali

materiaty edukacyjne i szkoleniowe do platformy e-learningowej.

# Dziatalnosé rozpoczelo Eksperckie Centrum Szkolenia
Cyberhezpieczenstwa [ECSC). Instytucja podporzadkowa-
na MON za posrednictwem NCBC rozpoczeta funkcjonowa-
nie w listopadzie 2020 roku. ECSC jest odpowiedzialne za
przygotowanie i przeprowadzenie skrojonych na miare potrzeb
resortu obrony narodowej szkolen z zakresu bezpieczenstwa
w cyberprzestrzeni. Jest poligonem zotnierzy bronigcych
polska cyberprzestrzen, na ktorym moga trenowac i doskonalic
swoje umiejetnoséci z wykorzystaniem specjalnego wojskowego

cyfrowego poligonu Cyber Range.

Decyzjg Ministra Obrony Narodowej z dnia 18 sierpnia 2021 r.
patronem Eksperckiego Centrum Szkolenia Cyberbezpieczen-
stwa zostat profesor Zdzistaw Krygowski, wybitny polski

naukowiec. Byt on wykitadowca, nauczycielem, promotorem

20

i inspiracjg dla wielu mtodych matematykow. Zorganizo-
wat potajemny kurs kryptografii dla swoich ponad dwudzie-
stu najlepszych studentow i wspoipracownikow. Z tej grupy
uzdolnionej mtodziezy rekrutowali sie znani wszystkim Marian
Rejewski, Jerzy W. Rozycki i Henryk Zyvgalski, ktorzy ztamali
szyir Enigmy.

TS IR

# Morskie Centrum Cyberhezpieczenistwa zostalo otwarte
we wrzeséniu 2020 roku przez Akademie Marynarki Wojennej
w Gdyni. To osrodek analityczno-ekspercki zajmujacy sie
prowadzeniem badan naukowych i eksperckich oraz cyklicznych
szkolen, a takze koordynowaniem wspoipracy oraz wspomaga-
niem dziatan w obszarze cyberbezpieczenstwa, w szczegolnosci
ZwWigzanego z obszarem morskim i kosmicznym, na potrzeby
resortu obrony narodowej, w tym kadry kierowniczej oraz
innych podmiotow dziatajagcych na rzecz cyberbezpieczenstwa

Rzeczypospolitej Polskiej.

# Akademickie Centrum Polityki Cyberhezpieczenstwa to think
tank, ktory powstat w strukturach Akademii Sztuki Wojennej.
Osrodek koncentruje sie na przygotowywaniu opracowan
analitycznych raportow i rekomendacji w zakresie cyberbezpie-
czenstwa, ze szczegolnym uwzglednieniem aspektow prawnych,
na potrzeby resortu obrony narodowej oraz innych podmiotow
dziatajacych na rzecz cyberbezpieczenstwa Rzeczypospolitej

Polskiej.

AN NN RN
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Centrum tworza cztery jednostki organizacyjne: 0$rodek
Organizacji i Analiz Prawnych, 0Osrodek Strategii Cyberbez-
pieczenstwa i Edukacji, 0srodek Implementacji Nowocze-
snej Technologii Cyberbezpieczenstwa oraz Laboratorium

Bezpieczenstwa Informacji.

# W kolejna faze wszed? program Ministra Obrony Narodowej
»CYBER.MIL z klasa”. Opracowana zostata podstawa programo-
wa, wybranych zostato 16 szkot, ktére zakwalifikowaty sie do
programu - w kazdym wojewodztwie jest to jedna szkota srednia.
Aby zostac¢ przyjetg do programu, szkota musiata spetnic
szereg kryteriow formalnych, m.in. prowadzi¢ dziatalnosc
dydaktyczno-wychowawcza w dziedzinie obronnosci panstwa
wpisang w statut szkoty, posiadac¢ klasy realizujace program
matematykiiinformatyki lub matematyki i fizyki na poziomie
rozszerzonym, uzyskat¢ wtasciwa srednia wynikéw egzaminu

maturalnego z matematyki w ciggu ostatnich trzech lat.

3. WSPOLPRACA I BUDOWA SILNEJ POZYCJI
MIEDZYNARODOWEJ

# hackathony #programisci w akecji - zespdt jednostki

podporzadkowanej NCBC - Centrum Projektow Informatycznych

22

2020 TP

wygrat NATO TIDE Hackathon. Odniesiony na poczatku 2020
roku sukces byt trzecim z rzedu na koncie naszych ekspertow
w tym prestizowym i wymagajacym konkursie. Podczas tej samej
edycji, w innej konkurencji studenci z Wydziatu Cybernetyki

Wojskowej Akademii Technicznej zajeli trzecie miejsce.

# W styczniu Tomasz Zdzikot, podsekretarz stanu w Minister-
stwie Obrony Narodowej, podpisat porozumienie o wspotpracy
(MoU) w obszarze cyberbezpieczenstwa z resortem obrony

Republiki Korei Potudniowej.

# W marcu 2020 PESCO formalnie rozpoczeto dziatalnosSé
- podpisane zostato porozumienie o wspoéipracy, tym razem
7z szefami resortow obrony: Chorwaciji, Estonii, Litwy, Holandii
i Rumunii, dotyczace przystgpienia do projektu Cyber Rapid
Response Teams, czyli miedzynarodowych zespotow szybkie-
go reagowania na incydenty komputerowe. Dokument okresla
zatozenia oraz zasady uzycia zespolow w sytuacji zagrozen

W cyberprzestrzeni.

# Porozumienie o wspdipracy w zakresie ohrony cybherprze-
strzeni z Izraelem zostato podpisane w grudniu. Jest podstawg
do nawigzania wspoipracy pomiedzy NCBC a Zarzadem JB
Cyberobrony, ktorej celem jest wymiana doswiadczen i informa-

cji o zagrozeniach, wspdlne szkolenia oraz wspoipraca w oparciu

AN NN RN

23



WWW.CYBER.MIL.PL

0 grupy robocze, szkolenia i edukacje oraz rozmowy w obszarze

planowania operacji.

4. PODNOSZENIE POZIOMU BEZPIECZENSTWA
RESORTOWYCH I WOJSKOWYCH SIECI ORAZ
SYSTEMOW

Pandemia i przeniesienie znacznej czesci realizowanych zadan
do cyberprzestrzeni sprawia, ze prace zwigzane z nowymi
rozwigzaniami podnoszacymi bezpieczenstwo zostaty znacznie

przyspieszone i zintensyfikowane.

# Konsolidujac zdolnosci Wojska Polskiego, zintegrowano
mozliwos¢ monitorowania systemow teleinformatycznych.
W chwili obecnej zdolnosci w tym obszarze zapewniane sg

W sposob scentralizowany przez ekspertow NCBC.

# Zakornczona zostata modernizacja podktadowej sieci
transmisyjnej IP RON przez wymiane newralgicznych urzadzen
sieciowych, podnoszac tym samym bezpieczenstwo, efektywnose
i niezawodnosc¢ systemow teleinformatycznych. W oparciu o te
modernizacje technologiczng resort uzyskat nowe zdolnosci
telekomunikacyjne, kluczowe w okresie pandemii do zapewnie-

nia ciggtosci dziatania jednostek, instytucji i organizaciji.
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Trzeci rok funkcjonowania programu to okres wytezonej
pracy zwiazanej z ostatnim etapem formowania Wojsk Obrony
Cyberprzestrzeni i zapewnienia merytorycznego wsparcia
MON dla dziatan polegajacych na zapewnieniu hezpieczen-

stwa w cyherprzestrzeni.

To tez rok kolejnych sukcesow Polski na arenie miedzynaro-
dowej, ugruntowanie naszej pozycji ekspertéw, organizacja
jednej z najwazniejszych konferencji, jaka byt szczyt Warsaw
Cyber Summit z warsztatami CSIRT Workshop, czy otwarcie

nowych centréw kompetencyjnych.

Podpisane zostaty kolejne umowy dwustronne wienczace
wielomiesieczne rozmowy oraz rozpoczeto sie jedno z najwiek-
szych wyzwan - koordynacja zespotu PESCO CRRT.

Eksperci resortu obrony narodowej kontynuowali prace nad
opracowaniem narzedzi do bezpiecznej komunikacji i nad
budowa nowych, pod wzgledem konfiguracji i rozwiagzan

technicznych, ogdlnoresortowych sieci IT.

M

AN NN RN

25



WWW.CYBER.MIL.PL

20cl

1. KONSOLIDACJA I BUDOWA STRUKTUR
CYBERBEZPIECZENSTWA

# Powotano nowego Peinomocnika Ministra Obrony Narodowej
do spraw Bezpieczenstwa Cyberprzestrzeni, ktérym zostata
Aneta Trojanowska, Dyrektor Departamentu Cyberbezpieczen-
stwa w strukturze MON. DC to nowa komaorka
organizacyjnautworzonazgodniezZarzadzeniem
nr 69/MON Ministra Obrony Narodowej
z dnia 20 wrzesnia 2021 r. Do zadan DC

MON nalezy m.in. projektowanie rozwigzan

Fot. Leszek Chemperek systemowych w obszarze cyberbezpieczen-
stwa, w tym udzialt w wypracowywaniu projektow aktow
prawnych na szczeblu rzadowym, koordynowanie realizacji
zadan zwigzanych z wdrazaniem polityki krajowej i miedzyna-
rodowej resortu w obszarze cyberbezpieczenstwa.

Partnerska kooperacja w obszarze cyberbezpieczenstwa
pomiedzy NCBC, a DC MON wynika bezpoesrednio z obszarew

funkcjonowania tych instytucji.

# Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni
- Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni
zaczelo formalnie funkcjonowac¢ z dniem 1 stycznia 2022

roku. NCBC - DK WOC powstato na bazie NCBC i dwoch
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Jednostek Bezposrednio Podporzadkowanych Centrum (Centrum
Operacji Cybernetycznych i Centrum Projektéw Informatycz-
nych). Z ostatnim dniem grudnia 2021 roku swojg dziatalnosc
zakonczyto Narodowe Centrum Bezpieczenstwa Cyherprzestrzeni

w ksztatcie, w jakim instytucja funkcjonowata od 2019 roku.
2. EDUKACJA, SZKOLENIA, TRENINGI

# Legia Akademicka (program ochotniczego ksztalcenia
studentow uczelni cywilnych) rozpoczeta ksztatcenie w ramach
modutu cyber szkolenia oficerskiego. Uzupeinia ono realizo-
wane w ubiegtych latach szkolenie z zakresu cyber w ramach

modutu podoficerskiego.

# Rok 2021 to podpisanie uméw o wspdipracy z trzema
uczelniami wojskowymi i trzema cywilnymi w ramach Programu
Cyfrowych Ambasadorow NCBC. Funkcja Ambasadora powierzana
jest wyrozniajacym sie na uczelniach osobowosciom, studentom
osiggajacym doskonate wyniki w nauczaniu i bedacym pasjona-
tami wiedzy praktycznej. Ich celem jest propagowanie wiedzy
zwiazanej z krypto, cyber i IT oraz budowanie w srodowisku
akademickim swiadomosci, jakie mozliwo$ci rozwoju i pracy

daje stuzba i praca w NCBC.
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W pierwszym peinym roku funkcjonowania programu petnienie
funkcji Cyfrowego Ambasadora NCBC rozpoczeto czternastu

studentow z uczelni zarowno wojskowych, jak i cywilnych.

# Program ,,CYBER.MIL z klasa” wszedt w kolejna faze - we
wrzesniu 2021 roku uczniowie szesnastu szkot rozpoczeli nauke
w nowo utworzonych klasach o profilu ,Cyberbezpieczenstwo
i nowoczesne technologie informatyczne”. Program nauczania
obejmuje m.in. informatyke na poziomie rozszerzonym oraz
przedmioty, takie jak kryptografia, algorytmika, cyberbezpie-
czenstwo i zarzadzanie bezpieczenstwem danych i informacji.
Nadzor merytoryczny nad realizacja programu sprawuje
Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni przy
wsparciu Wojskowej Akademii Technicznej. Eksperci NCBC
opracowali projekt ramowego eksperymentalnego planu
nauczania oraz programu nauczania przedmiotow specjali-

stycznych.

# Na Akademii Marynarki Wojennej zainaugurowano studia
Executive MBA z zakresu zarzadzania cyberbezpieczenstwem

i ustugami cyfrowymi.

Podczas dwoch semestrow studiéw stuchacze zdobywaja
wiedze i umiejetnosci z zakresu ekonomii i finanséw, prawnych

aspektow zarzagdzania ustugami kluczowymi, zarzagdzania
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cyberbezpieczenstwem, nowoczesnych technologii oraz skutecz-

nych metod zarzadzania projektami i ustugami.

Gtowny nacisk jest kitadziony na umiejetnosc identyfikaciji
potencjalnych ryzvk oraz organizaciji pracy tak, by zminimali-

zowac skutki lub prawdopodobienstwo wystapienia zagrozenia.

# Zespodl Dziatan Cyberprzestrzennych funkcjonujacy w ramach
Dowodztwa Wojsk Obrony Terytorialnej zorganizowat szkolenia
dotyczace cyberbezpieczenstwa dla samorzadow i gmin objetych
stanem wyjatkowym. Byty one realizowane w ramach operacji
WOT ,Silne wsparcie”. Zakres szkolenia obejmowat zagrozenia
w cyberprzestrzeni, z uwzglednieniem mediéw spoteczno-
sciowych i bezpieczenstwa systemow teleinformatycznych.
Rownolegle zostaty przeprowadzone warsztaty dla informatykow
z samorzadow, obejmujace monitoring i doradztwo w zakresie

zabezpieczenia systemow teleinformatycznych.
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3. WSPOLPRACA I BUDOWA SILNEJ POZYCJI
MIEDZYNARODOWEJ

# Konferencja EU MilCERT Interoperahility Conference
[MIC21) zostata w 2021 roku po raz pierwszy wzbogacona
0 odbywajace sie na cyberpoligonie ¢wiczenie, w ktorym udziat
wziety wojskowe Zespoly Reagowania na Incydenty Komputero-
we z osiemnastu krajow europejskich. Polski zespot, w ktérego

sktad weszli m.in. eksperci NCBC, zajat drugie miejsce.

# Locked Shields 2021 byto jednym z najwiekszych sukcesow
polskiej druzyny w ¢wiczeniach organizowanych przez Sojusz
Poinocnoatlantycki - zespot dowodzony przez oficera z NCBC
zajatl 4 miejsce w finalnej klasyfikacji tych najwiekszych

Swiatowych ¢wiczen z zakresu cyber.

# Polska przejeta funkcje koordynatora dla unijnego Zespotu
Szybkiego Reagowania w Cyberprzestrzeni w projekcie PESCO
Cyber Rapid Response Team and Mutual Assistance in Cyberspa-
ce. Zadanie to zostato powierzone NCBC na 12 miesiecy (liczac
od marca 2021). Jednym z najwazniejszych wydarzen byta
organizacja ¢wiczenia Alarmex, w ktdre zaangazowanych byto
11 specjalistow w zakresie cyberbezpieczenstwa z 5 krajow.

Zgodnie ze scenariuszem ¢wiczen, strony internetowe Minister-
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stwa Spraw Zagranicznych Rzeczypospolitej Polskiej, Ambasady
Krolestwa Niderlandow w Warszawie i Wilnie padty ofiarg ataku
cybernetycznego. Atakujacy umiescili na nich fatszywe tresci
majace na celu destabilizacje sytuacji politycznej w Europie.
W 48 godzin zespot, ktdrego liderem byt oficer CSIRT MON,
zidentyfikowat skompromitowane urzadzenia, ustalit funkcjo-
nalnosci szkodliwego oprogramowania oraz $ciezki jego rozprze-
strzeniania sie. Ustalit wskazniki kompromitacji oraz wydat
zalecenia pozwalajace na przywrocenie mozliwosci bezpiecz-

nego uzytkowania ustug IT.

# Podpisane porozumienia bhilateralne z Lotwa i Estonia
uregulowaty zakres wspotpracy wojskowych zespotow reagowa-

nia na incydenty bezpieczenstwa komputerowego.

# Zgodnie z podpisanymi w ubiegtych latach porozumieniami
polscy eksperci do spraw cyberbezpieczenstwa szkolili sie na

izraelskich cyberpoligonach.
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4. PODNOSZENIE POZIOMU BEZPIECZENSTWA Q % .
RESORTOWYCH I WOJSKOWYCH SIECI ORAZ fffff

r’ ?

SYSTEMOW

# Uzyskano certyfikat ochrony kryptograficznej dla urzadze-
nia IP Krypto 2 [produkcji WIL-PIB]

# Przeprowadzona zostata migracja Poczty Elektronicznej
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Zimhra (ron.mil.pl) do systemu Poczty Elektronicznej MS
Exchange Milnet-I [mon.gov.pl). Centralizacja ustugi poczty

wyréwnata poziom dostepu do wysokiej jakosci srodowiska

________

pracy oraz podniosta komfort i bezpieczenstwo korzystania

7z poczty elektronicznej w resorcie obrony narodowej. ‘
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